Ogélny zarys produkt

Obecnie, bardziej niz kiedykolwiek

wczesniej, operatorzy sieci potrzebuja
mozliwosci fatwego zarzadzania
polityka bezpieczenstwa i wgladu

w potencjalne zagrozenia
bezpieczenstwa sieci. Jednoczesnie
musza oni poswiecac swoj czas

na monitorowanie i obstugiwanie
bezpiecznych sieci. Juniper Networks
NSMXpress pozwala dziatom IT

nie tylko kontrolowac¢ petny cykl
zyciowy urzadzenia za pomoca
jednego scentralizowanego
rozwigzania, ale takze zapewnia
zwiekszong przejrzystos¢, dzieki
kompletnemu zestawowi narzedzi
Sledczych i raportujacych.

NSMXPRESS

Opis produktu

NSMXpress jest wersja sprzetowa Juniper Networks Network and Security Manager (NSM).
Upraszcza ona skomplikowane administrowanie urzadzeniem zabezpieczajacym poprzez
wprowadzenie jednego zintegrowanego interfejsu, ktory kontroluje wszystkie parametry sprzetu.
Ten solidny system zarzadzania sprzetem instaluje sie w zaledwie kilka minut wraz z petnym
wparciem dla wysokiej dostepnosci (HA), co réwniez utatwia jego skalowanie i wdrozenie. Klienci
z przedsiebiorstw o ograniczonych zasobach moga czerpac znaczne korzysci z NSMXpress.
Dzieje sie tak, poniewaz NSMXpress eliminuje koniecznos¢ ponoszenia dodatkowych kosztéw
zwigzanych z utrzymaniem rozwigzania zarzadzajacego bezpieczeristwem. NSMXpress utatwia
administratorom kontrole nad wszystkimi wtasciwosciami Juniper Networks firewall/VPN,
urzadzen SA Series SSL VPN, IC Series Unified Access Control, ruteréw J Series Services Routers,
przetacznikdw EX Series Ethernet Switches oraz urzadzen IDP Series Intrusion Detection and
Prevention poprzez konfiguracje urzadzenia, ustawienia sieci i polityki bezpieczenstwa.

NSMXpress posiada nastepujace wtasciwosci:
- dostarcza sprzetowa wersje menadzera NSM,

- oferuje scentralizowane kompleksowe zarzadzanie cyklem zyciowym urzadzenia, aby zapewni¢
szczegotowa kontrole nad konfiguracja, ustawieniami sieciowymi i politykami bezpieczenstwa,

+ pozwala na delegowanie rél administracyjnych, co gwarantuje odpowiedni dostep dla tych,
ktorzy tego potrzebuja,

+ zapewnia tatwa instalacje oraz wysoka wydajnoscia operacyjna, co obniza catkowity koszt
utrzymania (TCO),

+ zapewnia dedykowane wsparcie dla wysokiej dostepnosci (HA).
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Seria IDP NSMX . r‘ ®,
eria SSL/VPN press SA v L

SO
NSMXpress

¥iduniper mm m— . —

Seria ISG/IDP" Seria EX Seria J w trybie HA ' :
IO [ Interfejs Uzytkownika NSM
Firewall/VPN Seria IC a NSMXpress

o
T e Interfejs webowy
S— administrujagcy NSMXpress
[ lanad b3

Schemat 1. Administrowane urzadzenia Juniper Networks



Wiasciwosci i korzysci

WEASCIWOSC OPIS WEASCIWOSCI ZALETY

Wzmocniony system operacyjny Zespot Juniper Networks monitoruje i obstuguje
system operacyjny, ktéry jest zoptymalizowany pod

katem wydajnosci i bezpieczenstwa.

Zarzadzanie webowe Intuicyjny interfejs webowy pozwala na

zarzadzanie i obstuge NSMXpress.

Opcja odzyskiwania Sterowana przez menu opcja odzyskiwania pozwala

na powrdét do domysinych ustawien fabrycznych lub
przywrdcenie ostatniej dziatajacej konfiguracji.
NSMXpress wspiera zarowno lokalne, jak i zdalne
wykonywanie kopii zapasowych. DomysInie urzadzenie
bedzie wykonywato noca kopie zapasowa lokalnie.
System monitoruje status NSMXpress i codziennie
wysyta administratorowi wiadomosci e-mail dotyczace
stanu technicznego urzadzenia.

Istnieje mozliwos¢ ustalenia roli urzadzenia jako
serwera regionalnego, badz tez centralnego serwera
zarzadzajacego.

Aktualizacje sg dostepne w jednym miejscu. NSMXpress
moze dokonywac automatycznych lub manualnych
aktualizacji.

Planowe wykonywanie kopii
zapasowych bazy danych
Monitorowanie statusu

Opcja ustalania roli serwera

Scentralizowany system aktualizacji

Wsparcie skupione w jednym
miejscu

Centrum Pomocy Technicznej Juniper Networks
(Juniper Networks Technical Assistance Center — JTAC)
udziela wsparcia dotyczacego wszystkich aspektow
NSMXpress.

Uzytkownicy nie musza sie martwic o stabe

punkty systemu, wsparcie czy wprowadzanie
najaktualniejszych poprawek systemu.

Uzytkownicy majg mozliwosc¢ konfiguracji poprzez
interfejs webowy podstawowych parametréw i zadan
NSMXpress, takich jak ustawienia sieci, harmonogram
aktualizacji, wykrywanie i usuwanie usterek, programy
narzedziowe czy tworzenie kopii zapasowych.
Uzytkownicy maja mozliwos¢ prostego przywrécenia
urzadzenia do jego oryginalnego stanu i szybkiego
odzyskania utraconych danych.

Uzytkownicy maja mozliwos¢ ustawienia
automatycznego zadania wykonywania kopii
zapasowych ich danych, zaréwno lokalnie, jak i zdalnie.
Uzytkownicy maja mozliwos¢ monitorowania

i zabezpieczania stanu technicznego urzadzenia.

Uzytkownik ma mozliwos¢ zmiany roli serwera jesli
zajdzie taka koniecznos¢. Jest to zmiana jednorazowa.

Urzadzenie ma mozliwos¢ pobrania najnowszych
aktualizacji systemu operacyjnego, jak rowniez
aktualizacji bazy atakéw NSM poprzez ustawienia
proxy.

Uzytkownicy nie musza odwiedzac kilku ré6znych
miejsc, aby otrzymac wsparcie techniczne.

Wsparcie urzadzenia Juniper Networks

NSMXPRESS ILOSC WSPIERANYCH URZADZEN

Seria J 100
Seria EX 150
Firewall/VPN 200
Tylko IDP 15

Firewall/VPN + IDP 10 (5 obstugujacych profiler)
Seria SA 60

Seria IC 60

NSMXPRESS

Specyfikacja techniczna

Wymiary (szerokos¢ x wysokos¢ x gtebokos¢)

Klienci North Bound Interface (NBI) 5

+ 4242x8.89%41.15cm (16.7 X 3.5 X 16.2in)
+ 1294 kg (28.5 Ilc;) (bez op-akc-)w;ania) -----
Opcja do montazu w racku

Zasilanie prgdem zmiennym (A/C)

Klienci NSM GUI 10 ..Waga (kg/lb)
N I . Orpcja do mon
Tylko Firewall/VPN 500 » Tak, 19 cali

Tylko IDP w . Zosilanieprad

Tylko Firewall/VPN + IDP 10 (5 obstugujacych profiler) Bateria

Seria SA 15

i Wydajnos¢
Seria IC 60

Klienci North Bound Interface (NBI) 5

+ 78000 godzin

Klienci NSM GUI 10

Materiat

+ 100-240 VAC, 50-60 Hz, 2.5 A, 260 Watt

- Bateria litowa CR20323V

« stal walcowana na zimno, grubos¢ 18 (.048 in)



Specyfikacja techniczna (ciqg dalszy)

Wentylatory

» dwa dostepne z zewnatrz wiatraki na tozyskach kulkowych
z mozliwosciag wymiany lub naprawy bez przerywania pracy catego
urzadzenia

Panel przedni

+ przycisk zasilania na panelu przednim
« dioda LED zasilania
» dioda aktywnosci dysku twardego

Ruch sieciowy

« Dwa porty RJ-45 Ethernet-10/100/1000, dupleksowe lub
potdupleksowe (autonegocjacja)

Zarzadzanie

 Jeden port RJ-45 Ethernet-10/100/1000, dupleksowy lub
potdupleksowy (autonegocjacja)

Fast Ethernet

+ Zgodny z IEEE 802.3u

Gigabit Ethernet

« Zgodny z IEEE 802.3z lub IEEE 802.3ab

Konsola

« Jeden 9-pinowy szeregowy port konsoli

Parametry srodowiskowe

W trakcie pracy

+ 10°do 35°C(50°do 95°F)
Przechowywanie

+ 40°do 70° C (-40° do158°F)
Wzgledna wilgotnos¢ (w trakcie pracy)
+ 8do 90 procent bez kondensacji
Wzgledna wilgotnos¢ (przechowywanie)
+ 5do 90 procent bez kondensacji
Wysokos¢ n.p.m. (w trakcie pracy)

+ 3000 m (-50 do 10000 ft)

Wysokos¢ n.p.m. (przechowywanie)

+ 10600 m (-50 do 35000 ft)

Pobor mocy

Straty ciepta

+ 416 BTU/hr (typowe)

Straty ciepta

+ 470 BTU/hr (maksymalne przy pojedynczym zasilaczu)
Straty ciepta

+ 559 BTU/hr (maksymalne przy podwdéjnym zasilaczu)
Szczytowy prad rozruchowy

+ 50 A Max.@ 115 VAC, 80 A Max. @ 230 VAC

Certyfikaty

Certyfikaty bezpieczenstwa

+ EN60950-1:2001+ A11, UL60950-1:2003, CSA C22.2 No. 60950-1, IEC
60950-1:2001

Certyfikaty emisji

« FCCclass A, VCCl class A, CE class A

Gwarancja

« 90dni

Ustugi optymalizacji wydajnosci i wsparcie

Juniper Networks jest liderem w dziedzinie ustug zwiekszania
wydajnosci i wsparcia z nimi zwigzanego. Ustugi te sa zaprojektowane
specjalnie aby przyspiesza¢, rozszerza¢ i optymalizowac dziatanie
wysoko wydajnej sieci. Nasze produkty zapewniaja mozliwosci
generujace zyski, co wptywa na zwiekszenie zdolnosci produkcyjnej,
przyspiesza wprowadzanie na rynek nowych modeli biznesowych

i przedsiewzie¢, a takze poszerza zasieg rynkowy przy jednoczesnym
wzroscie zadowolenia klienta. Jednoczesnie Juniper Networks
gwarantuje doskonalg sprawnos¢ dziatania dzieki optymalizacji sieci
w taki sposéb, by utrzymywata wymagane poziomy wydajnosci,
niezawodnosci i dostepnosci. Bardziej szczegdtowe informacje
dostepne sa na stronie www.juniper.net/products-services.

Informacje dotyczace zamoéwien

NUMER MODELU | OPIS

NS-SM-A-BSE NSMXpress, 25 urzadzen

NS-SM-A-HA NSMXpress, HA

NS-SM-S-BSE Network and Security Manager, 25 urzadzen
NS-SM-ADD-50 Network and Security Manager, 50 dodatkowych

urzadzen

Network and Security Manager, 100
dodatkowych urzadzen

Network and Security Manager, 500
dodatkowych urzadzen

Network and Security Manager, 1000
dodatkowych urzadzen

NS-SM-ADD-100

NS-SM-ADD-500

NS-SM-ADD-1K

Wsparcie urzadzen i oprogramowania
Juniper Networks

Przetaczniki Ethernet z serii Juniper Networks EX:
Linia EX3200 i EX4200

« Urzadzenia z serii Juniper Networks IC Unified Access Control:
1C4000, 1C4500, 1C6000, IC6500

« Seria Juniper Networks ISG Integrated Security Gateways:
1SG1000, ISG1000 w/IDP, 1ISG2000, ISG2000 w/IDP

» Urzadzenia z serii Juniper Networks IDP Intrusion Detection and
Prevention:
IDP10, IDP50, IDP75, IDP100, IDP200, IDP250, IDP500, IDP600, IDP800,
IDP1000, IDP1100, IDP8200

« Rutery ustugowe z serii Juniper Networks J:
J2320, J2350, J4350, J6350

« Systemy bezpieczenstwa z serii Juniper Networks NetScreen:
Juniper Networks NetScreen-Hardware Security Client (HSC),
NetScreen-5GT, NetScreen-5GT ADSL, NetScreen-5XP,
NetScreen-5XT, NetScreen-25, NetScreen-50, NetScreen-204,
NetScreen-208, NetScreen-500, NetScreen-500 GPRS,
NetScreen-5200, NetScreen-5400

« Urzadzenia z serii Juniper Networks SA SSL VPN:
SA2000, SA2500, SA4000, SA4000 FIPS, SA4500, SA4500 FIPS, SA6000,
SA6000 FIPS, SA6500, SA6500 FIPS

« Seria Juniper Networks SSG Secure Services Gateways:
SSG5, SSG20, SSG140, SSG320M, SSG350M, SSG520, SSG520M,
SSG550, SSG550M



Wsparcie oprogramowania JUNOS®
Juniper Networks

« Oprogramowanie JUNOS, wersja 9.0 i wyzsze

Wsparcie ScreenOS® Juniper Networks

» ScreenOS, wersja 5.0.0 i wyzsze

Wsparcie Serii IDP Juniper Networks

« Seria IDP, wersja 4.0 i wyzsze

Wsparcie IVE Juniper Networks

- Seria SA, wersja 6.3 i wyzsze

Wsparcie Serii IC Juniper Networks

« Seria IC wersja 2.2 i wyzsze

Uwaga: Wiecej szczegdtéw na temat Network and Security Manager
znajduje sie na karcie technicznej produktu.

Dystrybucja w Polsce:

CLICO Sp.zo.0.

Budynek CC Oleandry

30-063 Krakéw, ul. Oleandry 2
tel. 012 378-37-00

tel. 012 632-51-66

tel. 012 292-75-22 ... 24

fax 012 632-36-98

e-mail: sales@clico.pl
www.clico.pl

CLICO

O Juniper Networks

Juniper Networks, Inc. jest liderem w dziedzinie wysokowydajnych
rozwigzan sieciowych. Juniper zapewnia wysoce wydajnga infrastrukture
sieciowa, ktora stwarza elastyczne i godne zaufania srodowisko, aby
przyspiesza¢ wdrazanie ustug i aplikacji do pojedynczej sieci. Stuzy

to napedzaniu przedsiewzie¢ o duzym potencjale rozwoju. Wiecej
informacji znalez¢ mozna na stronie www.juniper.net

CLICO Oddziat Katowice

40-568 Katowice, ul. Ligocka 103
tel. 032 444-65-11

tel. 032 203-92-35

tel. 32 609-80-50...51

fax 032 203-97-93

e-mail: katowice@clico.pl

CLICO Oddziat Warszawa
Budynek Centrum Milenium
03-738 Warszawa, ul. Kijowska 1
tel. 022 201-06-88

tel. 022 518-02-70...75

fax 022 518-02-73

e-mail: warszawa@clico.pl
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