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Scentralizowane zarz¹dzanie „end-to-end” w ca³ym cyklu ¿ycia urz¹dzenia 
zapewniaj¹ce szczegó³ow¹ kontrolê nad konfiguracj¹ urz¹dzenia, 
ustawieniami sieci i politykami zabezpieczeñ.

Delegowanie ról administratora zapewnia dostêp do informacji tym, 
którzy ich potrzebuj¹. 

Ogólny opis produktu

Delegowanie uprawnieñ administratora

N

·

·

·

Uproszczone zarz¹dzanie z³o¿onymi zadaniami

System Juniper Networks NetScreen-Security Manager,  ³atwe w u¿yciu 
rozwi¹zanie zarz¹dzaj¹ce wszystkimi aspektami urz¹dzeñ Netscreen 
w³¹cznie z ich konfiguracj¹, ustawieniami sieci i polityk¹ zabezpieczeñ to 
nowe podejœcie do zarz¹dzania bezpieczeñstwem. W odró¿nieniu od 
niektórych rozwi¹zañ, w których konieczne jest korzystanie z wielu narzêdzi 
zarz¹dzaj¹cych dla jednego urz¹dzenia, dziêki systemowi NetScreen-Security 
Manager dzia³ IT mo¿e zarz¹dzaæ urz¹dzeniem w ca³ym cyklu jego ¿ycia 
pos³uguj¹c siê jednym, scentralizowanym systemem. Za pomoc¹ systemu 
NetScreen-Security Manager technicy, administratorzy sieci i administratorzy 
zabezpieczeñ mog¹ wspólnie pracowaæ nad popraw¹ wydajnoœci 
zarz¹dzania, minimalizacj¹ nak³adów pracy i obni¿eniem kosztów.

etScreen-Security Manager umo¿liwia dzia³om informatycznym korporacji 
delegowanie odpowiednich poziomów dostêpu administracyjnego, od 
dostêpu „tylko do odczytu” do pe³nych praw edycyjnych, dla odpowiednich 
u¿ytkowników. Dziêki temu, osoby, którym nadano odpowiednie prawa 
mog¹ wykonywaæ ró¿norodne zadania administracyjne. Korporacje mog¹ 
udostêpniæ lub ograniczyæ dostêp do informacji okreœlonym osobom lub 
komórkom organizacyjnym. Dziêki temu pracownicy mog¹ podejmowaæ 
decyzje zgodne z ich rol¹ w korporacji. Podobnie, dziêki udostêpnieniu, 
lub ograniczeniu, uprawnieñ systemowych na podstawie umiejêtnoœci 
u¿ytkowników, korporacje mog¹ stosowaæ administracjê na podstawie ról. 
W takim przypadku prawa i zadania odpowiadaj¹ bezpoœrednio idealnej 
strukturze zespo³u korporacji. Administracjê na podstawie ról mo¿na 
osi¹gn¹æ wykorzystuj¹c predefiniowane role w systemie NetScreen-Security 
Manager lub poprzez utworzenie ról u¿ytkownika na podstawie ponad 
piêædziesiêciu zadañ, które mo¿na przypisaæ w systemie. Dodatkowo system 
NetScreen-Security Manager posiada kilka innych w³asnoœci, które 
umo¿liwiaj¹ poprawê skutecznoœci zespo³u pracuj¹cego nad 
zabezpieczeniami:

Blokowanie obiektów umo¿liwia równoleg³e bezpieczne 
modyfikowanie ró¿nych polityk przez kilku administratorów;

Pola komentarzy w plikach logów i politykach umo¿liwiaj¹ zespo³owi 
administracyjnemu wyjaœnianie przeznaczenia regu³ i stanu incydentów;

Mened¿er zadañ umo¿liwia scentralizowany wgl¹d w stan wszystkich 
uaktualnieñ urz¹dzeñ, zarówno w trakcie wykonywania jak 
zakoñczonych;

Dziêki stylowi zarz¹dzania w systemach NetScreen korporacje mog¹ 
wyposa¿yæ grupy lub osoby odpowiedzialne za poszczególne fazy cyklu 
¿ycia urz¹dzeñ w prawo do podejmowania kluczowych decyzji dotycz¹cych 
bezpieczeñstwa z zachowaniem poufnoœci. W ten sposób poprawiaj¹ 
bezpieczeñstwo zapewniaj¹c u¿ytkownikom dostêp tylko do tych informacji, 
do których dostêp jest niezbêdny.

Kluczow¹ zasad¹ filozofii projektowej systemu NetScreen-Security Manager 
jest uproszczenie z³o¿onoœci administracji urz¹dzeñ zabezpieczeñ przy 
zachowaniu elastycznoœci pozwalaj¹cej na spe³nienie ró¿norodnych potrzeb 
firm. System NetScreen-Security Manager dostarcza jednolitego, 
zintegrowanego interfejsu zarz¹dzania, za pomoc¹ którego mo¿na 
kontrolowaæ ka¿dy parametr urz¹dzenia z centralnej lokalizacji. Za pomoc¹ 
kilku klikniêæ mysz¹ administrator mo¿e skonfigurowaæ urz¹dzenie, 
utworzyæ politykê zabezpieczeñ lub zarz¹dzaæ uaktualnieniami 
oprogramowania firmware. Za pomoc¹ systemu NetScreen-Security Manager 
mo¿na zarz¹dzaæ wszystkimi tymi aspektami urz¹dzenia, którymi mo¿na 
zarz¹dzaæ za pomoc¹ interfejsu wiersza polecenia. System NetScreen-
Security Manager zawiera, miêdzy innymi, nastêpuj¹ce narzêdzia:

· Szablony ról upraszczaj¹ tworzenie i zarz¹dzanie uprawnieniami 
u¿ytkowników;

·

·

Intuicyjny, graficzny interfejs u¿ytkownika upraszcza wykonywania 
skomplikowanych zadañ, takich jak konfiguracja urz¹dzeñ, definiowanie 
polityk i instalacja VPN.

Trójwarstwowa architektura maksymalizuje wydajnoœæ i elastycznoœæ. 

·
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 Rejestrowanie i tworzenie raportów

·

·

·

Architektura

Szablony konfiguracji urz¹dzeñ pozwalaj¹ na zminimalizowanie 
b³êdów konfiguracji. Wszystkie aspekty urz¹dzenia lub grupy 
urz¹dzeñ s¹ zarz¹dzane za poœrednictwem szablonu;

Mened¿er VPN przyspiesza instalacjê VPN poprzez utworzenie 
niezbêdnych regu³ po zdefiniowaniu podstawowej topologii;

System NetScreen-Security Manager zawiera wysokowydajny mechanizm 
rejestrowania umo¿liwiaj¹cy wydzia³om informatyki zbieranie 
i monitorowanie szczegó³owych informacji historycznych dotycz¹cych 
kluczowych kryteriów, takich jak ruch w sieci oraz zdarzenia zwi¹zane 
z bezpieczeñstwem. Wykorzystuj¹c wbudowane mo¿liwoœci raportowania 
administratorzy mog¹ b³yskawicznie generowaæ raporty, które mo¿na 
wykorzystaæ w procesie wyjaœniania przyczyn okreœlonych sytuacji lub 
sprawdzania, czy u¿ytkownicy postêpuj¹ zgodnie z obowi¹zuj¹cymi 
zasadami. W celu wykonania bardziej szczegó³owej analizy, pliki logów 
mo¿na wyeksportowaæ do narzêdzi wspomagaj¹cych tworzenie raportów 
firm zewnêtrznych lub bazy danych. Mechanizmy monitorowania czasu 
rzeczywistego umo¿liwiaj¹ œledzenie stanu sieci VPN oraz w³¹czenia 
(wy³¹czenia) urz¹dzeñ, a tak¿e monitorowanie klastra HA. Logi zapisane 
za pomoc¹ systemu NetScreen-Security Manager mo¿na analizowaæ 
w nastêpuj¹cy sposób.

Funkcja Log Viewing umo¿liwia przegl¹danie logów zarejestrowanych 
w systemie w czasie rzeczywistym. Zdefiniowane przez u¿ytkownika 
filtry umo¿liwiaj¹ administratorowi wykonywanie b³yskawicznych 
analiz stanu zabezpieczeñ oraz zachodz¹cych w systemie zdarzeñ

Funkcja Log Investigator zapewnia mo¿liwoœæ skorelowania 
wysokopoziomowych informacji z logów w celu poszukiwania trendów 
i anomalii;

Log Reporting umo¿liwia administratorowi generowanie, przegl¹danie 
i eksportowanie raportów podsumowuj¹cych logi oraz alarmów, 
których Ÿród³em s¹ zarz¹dzane urz¹dzenia firewall/VPN. 

Na architekturê systemu NetScreen-Security Manager sk³adaj¹ siê: serwer 
urz¹dzenia (Device Server), serwer graficznego interfejsu u¿ytkownika (GUI 
Server) oraz interfejs u¿ytkownika (UI). W celu spe³nienia ró¿norodnych 
potrzeb personelu informatycznego w zakresie zarz¹dzania, a jednoczeœnie 
zachowania elastycznoœci i wysokiej wydajnoœci podjêto fundamentaln¹ 
decyzjê projektow¹ dotycz¹c¹ umieszczenia wszystkich funkcji dotycz¹cych 
urz¹dzenia na serwerze urz¹dzenia (Device server), a wszystkich 
scentralizowanych funkcji konfiguracyjnych na serwerze graficznego 
interfejsu u¿ytkownika (GUI server). Oddzielenie serwera urz¹dzenia od 
serwera graficznego interfejsu u¿ytkownika pozwala na osi¹gniêcie lepszej 
wydajnoœci i elastycznoœci.  Komponenty serwera urz¹dzenia i graficznego 
interfejsu mog¹ byæ umieszczone na tym samym serwerze w przypadku, gdy 
najwa¿niejsz¹ rolê odgrywaj¹ koszty i (lub) prostota rozwi¹zania. Mo¿na je 
równie¿ umieœciæ na oddzielnych serwerach wtedy, kiedy wydajnoœæ lub 
elastycznoœæ instalacji s¹ wa¿niejsze. Niezale¿nie od rozmieszczenia serwera 
urz¹dzenia i serwera GUI, interfejs u¿ytkownika (UI) stanowi dla 
administratora pojedynczy punkt dostêpu do wszystkich informacji i funkcji 
systemu. Dziêki wykorzystaniu mo¿liwoœci obliczeniowych serwera GUI dla 
wiêkszej czêœci obci¹¿enia, mo¿na zminimalizowaæ obci¹¿enie komputera 
koñcowego u¿ytkownika. Wszystkie warstwy systemu NetScreen-Security 
Manager s¹ po³¹czone za pomoc¹ kana³u komunikacji opartego o protokó³ 
TCP zabezpieczonego poprzez szyfrowanie AES oraz uwierzytelnianie 
SHA-1. Dziêki zastosowaniu w kanale komunikacji mechanizmów 
zabezpieczeñ podobnych do IPSec VPN, ³atwo mo¿na wdro¿yæ bezpieczne 
zarz¹dzanie w wiêkszoœci œrodowisk sieciowych.
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NetScreen-Security Manager

Minimalne wymagania systemowe
Interfejs u¿ytkownika
Obs³uga systemów operacyjnych Microsoft Windows 2000,

Windows NT, Windows XP
Minimalny procesor Pentium II 400 mHz lub odpowiednik
Minimalna iloœæ pamiêci RAM 256 MB, zalecana  512 MB
Minimalna iloœæ dostêpnego miejsca na dysku 100 MB
Minimalna przepustowoœæ ³¹cza do serwera 384kb/sek (DSL) lub LAN
Serwer zarz¹dzania (serwer GUI w po³¹czeniu z serwerem urz¹dzenia)
Minimalna czêstotliwoœæ procesora 1 GHz*
Minimalna iloœæ pamiêci RAM 1 GB*
Minimalne wymagania dotycz¹ce twardego dysku: 10K rpm i co najmniej 18GB 
wolnego miejsca (ka¿dy zapis w logu to mniej wiêcej 100 bajtów)*
Minimalna szybkoœæ karty sieciowej 100 Mb/sek*
Obs³uga systemów operacyjnych Solaris 8, Solaris 9, Red Hat Linux 

8.0, Red Hat Linux 9.0
Maksymalna liczba zarz¹dzanych urz¹dzeñ przypadaj¹ca na serwer: 1000
*Urz¹dzenia Global Pro lub Global Pro Express s¹ równie¿ obs³ugiwane

Obs³uga urz¹dzeñ
Juniper Networks NetScreen-5XP 
Juniper Networks NetScreen-5XT 
Juniper Networks NetScreen-5GT 
Juniper Networks NetScreen-204
Juniper Networks NetScreen-208
Juniper Networks NetScreen-500
Juniper Networks NetScreen-25
Juniper Networks NetScreen-50 
Juniper Networks NetScreen-100
Juniper Networks NetScreen-5200
Juniper Networks NetScreen-5400

Obs³uga systemu operacyjnego NetScreen ScreenOS
Juniper Networks ScreenOS 4.0.0
Juniper Networks ScreenOS 4.0.0 DIAL2
Juniper Networks ScreenOS 4.0.1
Juniper Networks ScreenOS 4.0.3
Juniper Networks ScreenOS 5.0.0 i wersje nowsze

Informacje o zamówieniach

Juniper Networks NetScreen-Security Manager, 10 urz¹dzeñ NS-SM-10
Juniper Networks NetScreen-Security Manager, 25 urz¹dzeñ NS-SM-25
Juniper Networks NetScreen-Security Manager, 50 urz¹dzeñ NS-SM-50
Juniper Networks NetScreen-Security Manager, 100 urz¹dzeñ NS-SM-100
Juniper Networks NetScreen-Security Manager, 200 urz¹dzeñ NS-SM-200
Juniper Networks NetScreen-Security Manager, 500 urz¹dzeñ NS-SM-500
Juniper Networks NetScreen-Security Manager, 1000 urz¹dzeñ NS-SM-100

Przegl¹d w³asnoœci

Konfiguracja
- Szablony urz¹dzeñ z mo¿liwoœci¹ 

zastêpowania wartoœci domyœlnych;

- Konfiguracja wszystkich aspektów 
urz¹dzenia;

- Mo¿liwoœæ importu kompletnej konfiguracji 
urz¹dzenia;

- Sprawdzanie poprawnoœci konfiguracji 
urz¹dzenia;

- Raport ró¿nic w konfiguracji urz¹dzeñ;

- Narzêdzie modelowania VPN;

- Zarz¹dzanie VPN na podstawie tras lub 
polityk;

- Topologie VPN typu full mesh, hub & spoke, 
mieszana;

- Wspó³dzielenie polityk;

- Zarz¹dzanie zabezpieczeniami 
antywirusowymi oparte o regu³y;

- Zarz¹dzanie g³êbok¹ inspekcj¹ zapory 
firewall oparte o regu³y;

- Sprawdzanie poprawnoœci polityk;

- Wspó³dzielenie obiektów;

Rejestrowanie
- Zintegrowane logi czasu rzeczywistego 

i historyczne;

- Pe³ne mo¿liwoœci filtrowania;

- Zapisywanie widoków dla poszczególnych 
u¿ytkowników;

- Oznaczanie logów, wprowadzanie 
komentarzy pomocnych przy koordynacji 
pracy zespo³owej;

Administracja
- Administracja w oparciu o regu³y;

- Blokowanie obiektów;

- Logowanie i audyt;

- Domeny;

- Zautomatyzowane nadawanie wersji domen;

- Mened¿er zadañ umo¿liwiaj¹cy œledzenie 
statusu aktualizacji;

- Integracja z narzêdziami firm zewnêtrznych;

- Serwer Syslog na podstawie regu³;

- SNMP na podstawie regu³;

Monitorowanie w czasie rzeczywistym
- Zapory firewall;

- Sieci VPN;

- Klastry NSRP (HA);

- Wykorzystanie procesora dla serwera GUI;

- Wykorzystanie procesora dla serwera 
urz¹dzenia;

Raportowanie
- Raporty dotycz¹ce zapory firewall;

- Raporty g³êbokiej inspekcji (ataki);

- Raporty ekranowania (ataki);

- Raporty administracyjne;

- Eksport do HTML;

- Log Investigator umo¿liwiaj¹cy korelowanie 
informacji zapisanych w logach;

Bezpieczna komunikacja
- Bezpieczna komunikacja we wszystkich 

warstwach;

- Mechanizm komunikacji w oparciu 
o protokó³ TCP;

- Szyfrowanie: AES, 256 bitów;

- Uwierzytelnianie: SHA-1;
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