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e Scentralizowane zarzadzanie ,end-to-end” w catym cyklu zycia urzadzenia
zapewniajace szczegdlowa kontrole nad konfiguracj urzadzenia,
ustawieniami sieci i politykami zabezpieczen.

e Delegowanie rol administratora zapewnia dostep do informacji tym,
ktorzy ich potrzebujg.

Ogdlny opis produktu

System Juniper Networks NetScreen-Security Manager, latwe w uzyciu
rozwigzanie zarzadzajace wszystkimi aspektami urzadzen Netscreen
wigcznie z ich konfiguracjg, ustawieniami sieci i politykq zabezpieczen to
nowe podejscie do zarzagdzania bezpieczenstwem. W odroznieniu od
niektorych rozwigzan, w ktorych konieczne jest korzystanie z wielu narzedzi
zarzadzajacych dla jednego urzadzenia, dzigki systemowi NetScreen-Security
Manager dzial IT moze zarzadza¢ urzadzeniem w catym cyklu jego zycia
postugujac si¢ jednym, scentralizowanym systemem. Za pomoca systemu
NetScreen-Security Manager technicy, administratorzy sieci i administratorzy
zabezpieczen moga wspolnie pracowac nad poprawg wydajnodci
zarzadzania, minimalizacja naktadéw pracy i obniZzeniem kosztow.

Delegowanie uprawnien administratora
NetScreen-Security Manager umozliwia dzialom informatycznym korporacji
delegowanie odpowiednich pozioméw dostepu administracyjnego, od
dostepu ,tylko do odczytu” do petnych praw edycyjnych, dla odpowiednich
uzytkownikdw. Dzieki temu, osoby, ktorym nadano odpowiednie prawa
moga wykonywaé réznorodne zadania administracyjne. Korporacje mogg
udostepni¢ lub ograniczy¢ dostep do informacji okreslonym osobom lub
komorkom organizacyjnym. Dzigki temu pracownicy moga podejmowaé
decyzje zgodne z ich rola w korporacji. Podobnie, dzigki udost¢pnieniu,
lub ograniczeniu, uprawnien systemowych na podstawie umiejetnosci
uzytkownikéw, korporacje moga stosowac administracje na podstawie rol.
W takim przypadku prawa i zadania odpowiadajg bezposrednio idealne;j
strukturze zespotu korporacji. Administracje na podstawie rol mozna
osiagng¢ wykorzystujac predefiniowane role w systemie NetScreen-Security
Manager lub poprzez utworzenie rél uzytkownika na podstawie ponad
piecdziesieciu zadan, ktére mozna przypisa¢ w systemie. Dodatkowo system
NetScreen-Security Manager posiada kilka innych wlasnosci, ktére
umozliwiaja poprawe skutecznosci zespotu pracujacego nad
zabezpieczeniami:
e Blokowanie obiektéw umozliwia rownolegte bezpieczne
modyfikowanie roznych polityk przez kilku administratordw;
e Pola komentarzy w plikach logdéw i politykach umozliwiaja zespotowi
administracyjnemu wyjasnianie przeznaczenia regut i stanu incydentéw;
e Menedzer zadan umozliwia scentralizowany wglad w stan wszystkich
uaktualnien urzadzen, zarowno w trakcie wykonywania jak
zakonczonych;
Dzigki stylowi zarzadzania w systemach NetScreen korporacje moga
wyposazy¢ grupy lub osoby odpowiedzialne za poszczegdlne fazy cyklu
zycia urzadzen w prawo do podejmowania kluczowych decyzji dotyczacych
bezpieczenstwa z zachowaniem poufnosci. W ten sposéb poprawiaja
bezpieczenstwo zapewniajgc uzytkownikom dostep tylko do tych informacii,
do ktérych dostep jest niezbedny.

Uproszczone zarzadzanie ztozonymi zadaniami
Kluczowsg zasada filozofii projektowej systemu NetScreen-Security Manager
jest uproszczenie ztozonosci administracji urzadzen zabezpieczen przy
zachowaniu elastyczno$ci pozwalajgcej na spelnienie réznorodnych potrzeb
firm. System NetScreen-Security Manager dostarcza jednolitego,
zintegrowanego interfejsu zarzadzania, za pomocg ktdérego mozna
kontrolowa¢ kazdy parametr urzadzenia z centralnej lokalizacji. Za pomoca
kilku kliknie¢ mysza administrator moze skonfigurowa¢ urzadzenie,
utworzy¢ polityke zabezpieczen lub zarzadzaé uaktualnieniami
oprogramowania firmware. Za pomocg systemu NetScreen-Security Manager
mozna zarzadza¢ wszystkimi tymi aspektami urzadzenia, ktérymi mozna
zarzadzaé za pomocy interfejsu wiersza polecenia. System NetScreen-
Security Manager zawiera, mi¢dzy innymi, nast¢pujace narzedzia:

e Szablony rol upraszczaja tworzenie i zarzadzanie uprawnieniami

uzytkownikow;

e Intuicyjny, graficzny interfejs uzytkownika upraszcza wykonywania
skomplikowanych zadan, takich jak konfiguracja urzadzen, definiowanie
polityk i instalacja VPN.

o Trojwarstwowa architektura maksymalizuje wydajnos¢ i elastycznosc.

e Szablony konfiguracji urzadzen pozwalajg na zminimalizowanie
bteddw konfiguracji. Wszystkie aspekty urzadzenia lub grupy
urzadzen sg zarzadzane za posrednictwem szablonu;

e Menedzer VPN przyspiesza instalacje VPN poprzez utworzenie
niezbednych regut po zdefiniowaniu podstawowej topologii;

Rejestrowanie i tworzenie raportéw

System NetScreen-Security Manager zawiera wysokowydajny mechanizm
rejestrowania umozliwiajacy wydzialom informatyki zbieranie

i monitorowanie szczegdtowych informacji historycznych dotyczacych
kluczowych kryteridw, takich jak ruch w sieci oraz zdarzenia zwigzane

z bezpieczenstwem. Wykorzystujac wbudowane mozliwosci raportowania
administratorzy moga blyskawicznie generowac raporty, ktére mozna
wykorzysta¢ w procesie wyjasniania przyczyn okreslonych sytuacji lub
sprawdzania, czy uzytkownicy postepuja zgodnie z obowigzujgcymi
zasadami. W celu wykonania bardziej szczegdtowej analizy, pliki logdw
mozna wyeksportowac do narzedzi wspomagajgcych tworzenie raportow
firm zewnetrznych lub bazy danych. Mechanizmy monitorowania czasu
rzeczywistego umozliwiajg sledzenie stanu sieci VPN oraz wlyczenia
(wylgczenia) urzadzen, a takze monitorowanie klastra HA. Logi zapisane
za pomocy systemu NetScreen-Security Manager mozna analizowac
W nastepujacy sposob.

e Funkcja Log Viewing umozliwia przegladanie logow zarejestrowanych
w systemie w czasie rzeczywistym. Zdefiniowane przez uzytkownika
filtry umozliwiajg administratorowi wykonywanie blyskawicznych
analiz stanu zabezpieczen oraz zachodzacych w systemie zdarzen

e Funkcja Log Investigator zapewnia mozliwos$¢ skorelowania
wysokopoziomowych informacji z logéw w celu poszukiwania trendow
i anomalii;

e Log Reporting umozliwia administratorowi generowanie, przegladanie
i eksportowanie raportow podsumowujgcych logi oraz alarmow,
ktérych zrodlem sa zarzadzane urzadzenia firewall/VPN.

Architektura

Na architekture systemu NetScreen-Security Manager sktadajg si¢: serwer
urzadzenia (Device Server), serwer graficznego interfejsu uzytkownika (GUI
Server) oraz interfejs uzytkownika (UD. W celu spetnienia roznorodnych
potrzeb personelu informatycznego w zakresie zarzadzania, a jednoczesnie
zachowania elastycznosci i wysokiej wydajnoéci podjeto fundamentalng
decyzje projektowa dotyczaca umieszczenia wszystkich funkeji dotyczacych
urzadzenia na serwerze urzadzenia (Device server), a wszystkich
scentralizowanych funkcji konfiguracyjnych na serwerze graficznego
interfejsu uzytkownika (GUI server). Oddzielenie serwera urzadzenia od
serwera graficznego interfejsu uzytkownika pozwala na osiggnigcie lepszej
wydajnodci i elastycznosci. Komponenty serwera urzadzenia i graficznego
interfejsu moga by¢ umieszczone na tym samym serwerze w przypadku, gdy
najwazniejsza rol¢ odgrywajg koszty i (lub) prostota rozwigzania. Mozna je
réwniez umiesci¢ na oddzielnych serwerach wtedy, kiedy wydajnos¢ lub
elastycznos¢ instalacji sg wazniejsze. Niezaleznie od rozmieszczenia serwera
urzadzenia i serwera GUI, interfejs uzytkownika (UD stanowi dla
administratora pojedynczy punkt dostepu do wszystkich informacji i funkcji
systemu. Dzigki wykorzystaniu mozliwosci obliczeniowych serwera GUI dla
wiekszej czedci obcigzenia, mozna zminimalizowa¢ obciazenie komputera
koncowego uzytkownika. Wszystkie warstwy systemu NetScreen-Security
Manager s3 potgczone za pomocg kanatu komunikacji opartego o protokot
TCP zabezpieczonego poprzez szyfrowanie AES oraz uwierzytelnianie
SHA-1. Dzigki zastosowaniu w kanale komunikacji mechanizméow
zabezpieczen podobnych do IPSec VPN, fatwo mozna wdrozy¢ bezpieczne
zarzgdzanie w wigkszosci srodowisk sieciowych.
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Przeglad wlasnosci

Konfiguracja
— Szablony urzadzen z mozliwo$cia
zastepowania wartosci domyslnych;
— Konfiguracja wszystkich aspektéw
urzgdzenia;

Juniper Networks NetScreen-Security Manager

Rejestrowanie

— Mozliwos¢ importu kompletnej konfiguracji

Zintegrowane logi czasu rzeczywistego

i historyczne;

Pelne mozliwosci filtrowania;

Zapisywanie widokéw dla poszezegdlnych
uzytkownikow;

Monitorowanie w czasie rzeczywistym

— Zapory firewall;

— Sieci VPN;

— Klastry NSRP (HA);

— Wykorzystanie procesora dla serwera GUI;
— Wykorzystanie procesora dla serwera

urzadzenia; — Oznaczanie logéw, wprowadzanie urzadzenia;
— Sprawdzanie poprawnoéci konfiguracji komentarzy pomocnych przy koordynacji
urzadzenia; pracy zespolowej; Raportowanie

— Raport réznic w konfiguracji urzadzen;

— Narzedzie modelowania VPN;

— Zarzadzanie VPN na podstawie tras lub
polityk;

— Topologie VPN typu full mesh, hub & spoke,

mieszana;

— Wspodldzielenie polityk;

— Zarzadzanie zabezpieczeniami
antywirusowymi oparte o reguty;

— Zarzadzanie glteboka inspekcja zapory
firewall oparte o reguly;

— Sprawdzanie poprawnosci polityk;

Administracja

Administracja w oparciu o reguty;
Blokowanie obiektow;

Logowanie i audyt;

Domeny;

Zautomatyzowane nadawanie wersji domen;
Menedzer zadan umozliwiajacy $ledzenie
statusu aktualizacji;

Integracja z narze¢dziami firm zewnetrznych;
Serwer Syslog na podstawie regut;

SNMP na podstawie regul;

— Raporty dotyczgce zapory firewall;

— Raporty glebokiej inspekcji (ataki);

— Raporty ekranowania (ataki);

— Raporty administracyjne;

— Eksport do HTML;

— Log Investigator umozliwiajgcy korelowanie
informacji zapisanych w logach;

Bezpieczna komunikacja

— Bezpieczna komunikacja we wszystkich
warstwach;
— Mechanizm komunikacji w oparciu

o protokdt TCP;
— Szyfrowanie: AES, 256 bitow;
— Uwierzytelnianie: SHA-1;

— Wspdldzielenie obiektdw;

Minimalne wymagania systemowe
Interfejs uzytkownika
Obstuga systemdéw operacyjnych

Obstuga urzadzen

Juniper Networks NetScreen-5XP
Juniper Networks NetScreen-5XT
Juniper Networks NetScreen-5GT
Juniper Networks NetScreen-204
Juniper Networks NetScreen-208
Juniper Networks NetScreen-500
Juniper Networks NetScreen-25
Juniper Networks NetScreen-50
Juniper Networks NetScreen-100
Juniper Networks NetScreen-5200
Juniper Networks NetScreen-5400

Microsoft Windows 2000,

Windows NT, Windows XP
400 mHz lub odpowiednik
256 MB, zalecana 512 MB

Minimalny procesor Pentium II

Minimalna ilo$¢ pamieci RAM

Minimalna ilo$¢ dostepnego miejsca na dysku 100 MB

Minimalna przepustowosc¢ tacza do serwera 384kb/sek (DSL) lub LAN

Serwer zarzadzania (serwer GUI w polgczeniu z serwerem urzgdzenia)

Minimalna czestotliwo$¢ procesora 1 GHz*

Minimalna ilo$¢ pamieci RAM 1 GB*

Minimalne wymagania dotyczace twardego dysku: 10K rpm i co najmniej 18GB

wolnego miejsca (kazdy zapis w logu to mniej wigcej 100 bajtow)*

Minimalna szybkos¢ karty sieciowej 100 Mb/sek*

Obstuga systemdéw operacyjnych Solaris 8, Solaris 9, Red Hat Linux
8.0, Red Hat Linux 9.0

Maksymalna liczba zarzadzanych urzadzen przypadajaca na serwer: 1000

*Urzadzenia Global Pro lub Global Pro Express sg rowniez obstugiwane

Obsluga systemu operacyjnego NetScreen ScreenOS
Juniper Networks ScreenOS 4.0.0
Juniper Networks ScreenOS 4.0.0 DIAL2
Juniper Networks ScreenOS 4.0.1
Juniper Networks ScreenOS 4.0.3
Juniper Networks ScreenOS 5.0.0 i wersje nowsze

Informacje o zaméwieniach

Produkt Oznaczenie produktu

Juniper Networks NetScreen-Security Manager, 10 urzgdzen NS-SM-10
Juniper Networks NetScreen-Security Manager, 25 urzadzen NS-SM-25
Juniper Networks NetScreen-Security Manager, 50 urzadzen NS-SM-50
Juniper Networks NetScreen-Security Manager, 100 urzadzen NS-SM-100
Juniper Networks NetScreen-Security Manager, 200 urzadzen NS-SM-200
Juniper Networks NetScreen-Security Manager, 500 urzadzen NS-SM-500
Juniper Networks NetScreen-Security Manager, 1000 urzadzen NS-SM-100
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