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Opis produktu

Przelaczniki Ethernet serii EX 4200 firmy Juniper Networks z technologia Virtual Chassis
stanowia potaczenie wysokiej dostepnosci (High Availability, HA) i niezawodnosci
systeméw modularnych klasy operatorskiej z ekonomika i elastycznoscia platform
wiezowych, dostarczajac rozwiazania o wysokiej wydajnosci, skalowalnosci
przeznaczonego do srodowisk typu Datacenter, sieci kampusowych i oddzialéw
korporagiji.

Oferujac w ramach podstawowego oprogramowania pelen zestaw funkcji przelaczania

Nowoczesne przedsiebiorstwa wymagaja w warstwie 2 i 3, przetaczniki serii EX 4200 znajduja zastosowanie wszedzie tam, gdzie
jest wymagana wysoka wydajnos¢, m. in. we wdrozZeniach warstwy dostepowej
nowoczesnych rozwigzan sieciowych. w oddziatach, sieciach kampusowych, datacenter, jak réwniez przy agregowaniu

pofaczeri Gigabit Ethernet. Poczatkowo moga by¢ uruchamiane pojedyncze przetaczniki
24-portowe lub 48-portowe, a w miare rosngcych wymagari technologia Virtual Chassis
pozwoli na polaczenie do 10 przetacznikow serii EX 4200 za pomocg magistrali

128 gigabitow na sekunde i zarzadzanie catoscia tak, jak pojedynczym urzadzeniem,

Do takich rozwigzan zalicza sie nowa klasa

bezpiecznych, skalowalnych i niezawodnych

przetgcznikéw dla przedsiebiorstw, dostarczajac skalowalnego, efektywnego kosztowo, dostosowanego do biezacych
potrzeb rozwigzania przeznaczonego do stale rozbudowywanych sieci. Elastyczne
poprawiajgcych ekonomike sieci dzigki warianty polaczert uplink Gigabit Ethernet (GbE) i 10 GbE umozliwiaja zestawianie

szybkich polaczeni z przelacznikami warstwy agregacyjnej lub szkieletowej pomiedzy

umozliwieniu firmom wdrozenia r6znymi pietrami lub budynkami.

nowoczesnych technologii, ktére zwiekszajg Wszystkie przetaczniki serii EX 4200, w celu zapewnienia jak najdluzszego czasu pracy
urzadzenia, posiadaja cechy HA takie, jak redundantne, wymienne na goraco
wewnetrzne zasilacze oraz wymienne moduly chtodzenia z wieloma wentylatorami.
Dodatkowo podstawowe modele przetacznikéw serii EX 3200 zapewniaja pelne zasilanie
PoE (15.4 W) klasy 3 na pierwszych osmiu portach umozliwiajac obstuge takich

dochody i ulepszajg produktywnosc.
Przetgczniki Juniper Networks serii EX 4200

z technologig Virtual Chassis™ 1gczq w sobie urzadzen IP jak telefony, kamery i bezprzewodowe punkty dostepowe (WLAN)
w niewielkich sieciach konwergentnych. Pelne zasilanie PoE 15.4 W na wszystkich
kompaktowsq architekture, efektywng kosztowo 24 lub 48 portach jest réwniez dostepne pozwalajgc na obstuge srodowiska telefonii TP

. L o duzej gestosci portow.

ekonomike (pay-as-you-grow) i niskie
Kazdy przetacznik serii EX 3200 jest wyposazony w modut EX-PFE - Packet Forwarding

wymagania na moc oraz chtodzenie Engine oparty o uklad ASIC, podczas gdy zintegrowany modut Routing Engine (RE)
realizuje wszystkie mechanizmy kontrolne. Modut Routing Engine oparty o istniejacg
i sprawdzong w praktyce technologie Juniper, gwarantuje wydajnosc¢ i niezawodnos¢
przelacznikéw serii EX 4200 na poziomie operatorskim, podobnie jak rutery Juniper
dziatajace w sieciach najwickszych swiatowych dostawcéw ustug. Przelaczniki serii

cechujgce przetaczniki wiezowe (stackowalne)

z wydajnoscig, dostepnoscig, wygodng

obstuga, a takze gestoScig portow EX 4200 réwniez korzystaja z tego samego modularnego systemu operacyjnego
JUNOS™, jaki uzywany jest w ruterach Juniper, co zapewnia spéjna implementacje
charakterystyczng dla platform modularnych i dziatanie wszystkich mechanizméw kontrolnych w ramach catej rodziny produktéw

sieciowych Juniper.
(chassis) dostosowanych do potrzeb wych Junip

wspotczesnych przedsiebiorstw.

Technologia Juniper Networks Virtual Chassis: cechy przetacznika
modularnego w stosie przetagcznikow wiezowych

e Redundantne, wymienne na goraco wewnetrzne zasilacze
e Wymienne na goraco moduly wentylatorow z redundantnymi wiatrakami

e Spdjna implementacja funkcji kontrolnych w modularnym systemie
operacyjnym JUNOS

e Dwa moduly Routing Engine z mechanizmem redundancji Graceful Routing
Engine Switchover (GRES)

e Jeden interfejs do zarzadzania
e Wygodna aktualizacja oprogramowania z centralnej konsoli

e Skalowanie z 24 do 480 portéw oraz do 20 portéw uplink 10 GbE



Architektura i kluczowe komponenty

Przetaczniki serii EX 3200 maja wysokos¢ 1U, stanowig wiec
kompaktowe rozwiazanie dla ciasnych serwerowni, w ktorych brakuje
dostepnej mocy i wolnego miejsca.

Kazdy model serii EX 3200 obstuguje opcjonalne moduty uplink
umieszczone na przednim panelu, ktére posiadaja cztery porty GbE

lub 2 porty 10 GbE, umozliwiajac stworzenie szybkich potaczen

ze szkieletem sieci lub agregacje taczy pomiedzy warstwa dostepowa

i przetacznikami dystrybucyjnymi. Moduty uplink moga by¢ instalowane
bez koniecznosci wylaczania urzadzenia, co pozwala uzytkownikom

na podiaczanie szybkich faczy w dowolnym momencie lub wykonywac
w elastyczny sposob migracje do uplinkéw 10 GbE i budowe sieci

0 najwyzszej wydajnosci.
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Rysunek 1: Przy uzyciu technologii Virtual Chassis do 10 przetacznikow
serii EX 4200 mozna potaczy¢ w jedng logiczng strukture spinajaca wiele
serwerowni, pieter lub nawet budynkow.

Przelaczniki serii EX 3200 sg wyposazone w wyswietlacz LCD

na przednim panelu, bedacy prostym interfejsem do wykonywania
podstawowych operacji, tj. wlaczania urzadzenia, przywracania
poprzednich wersji konfiguracji, odczytywania statusu i alarméw

oraz przywracania domyslnych ustawien. Panel LCD pokazuje rowniez
numer slotu reprezentujacego dany przetacznik w strukturze Virtual
Chassis i status modutu Routing Engine w celu pomocy w szybkiej
identyfikacji i rozwigzaniu problemu.

Dwa znajdujace si¢ z tytu porty virtual chassis pozwalaja na pofaczenie
przelgcznikéw EX 4200 wirtualng magistrala 128 Gb/s. Przelaczniki
umieszczone w bezposredniej bliskosci, np. w tej samej szafie lub
serwerowni mogg by¢ polaczone dostarczonymi przez Juniper Networks
kablami virtual chassis.

Port Ethernet RJ-45, umieszczony z tylu obudowy, jest dedykowany
do zarzadzania out-of-band, z kolei port USB moze by¢ uzyty

do aktualizacji systemu operacyjnego JUNOS i wgrywania plikow
konfiguracyjnych.

Technologia Virtual Chassis

Przy uzyciu technologii Virtual Chassis mozna potaczy¢ do

10 przetacznikow serii EX 4200, tworzac jedna logiczna strukture
posiadajaca do 480 portéw 10/100/1000Base-T lub do 240 portow
100-BaseFX/1000Base-X oraz dodatkowe 40 GbE lub 20 10 GbE portéw
uplink. W ramach konfiguracji wirtualnego chassis mozna mieszac
r6zne modele serii EX 4200, aby dostarcza¢ zréznicowane opcje
gestosci i rodzajow portow.

W konfiguracji wirtualnego chassis, wszystkie przelaczniki sa
monitorowane i zarzadzane jak pojedyncze urzadzenie, pozwalajac
przedsigbiorstwom na rozdzielenie topologii fizycznej od architektury
logicznej i efektywniejsze wykorzystanie zasobéw. Wykorzystujac porty
uplink 10 GbE mozna stworzy¢ topologie o wysokim stopniu
odpornosci na awarie, rozszerzajac wirtualne chassis na odlegte
serwerownie lub budynki.

Mechanizmy i korzysci
Dostepno$¢ na poziomie urzgdzehn modularnych (chassis)

Przelaczniki Ethernet serii EX 4200 posiadaja te same funkcje HA
i wspieraja te same mechanizmy odpornosci na awarie, co inne
systemy Juniper o architekturze chassis.

Kazdy przetacznik serii EX 4200 jest w stanie funkcjonowac jako modut
Routing Engine. W sytuacji, gdy polaczone ze soba sa dwa lub wiecej
EX 4200, pomigdzy wszystkimi cztonkami wirtualnego chassis jest
wspotdzielona magistrala kontrolna, system JUNOS automatycznie
rozpoczyna proces wyboru, w ktorym przyporzadkowywana urzadzeniu
jest rola podstawowego (active) i zapasowego (hot-standby) modutu
Routing Engine. Wbudowana funkcja Graceful Routing Engine
Switchover (GRES) dla warstwy 2 i 3 utrzymuje nieprzerwang
komunikacje IP oraz dostep do ustug i aplikacji w przypadku
ewentualnego wystapienia awarii urzadzenia petnigcego role
podstawowego modutu Routing Engine.

Jezeli w konfiguracji wirtualnego chassis dzialaja wiecej niz dwa
przefaczniki (funkcjonujace jako podstawowy i zapasowy modut RE),
pozostate przetyczniki petnia role wirtualnych kart interfejséw

i sa brane pod uwage jako potencjalni kandydaci przy wyborze
kolejnego zapasowego RE w przypadku awarii podstawowego RE;

taka redundancja modutu RE N+1 w polaczeniu z takimi mechanizmami
systemu operacyjnego JUNOS jak GRES, nonstop routing (NSR)

i nonstop bridging (NSB), zapewnia plynne przelaczanie wykonywania
zadan kontrolnych pomiedzy redundantne wirtualne magistrale

w przypadku wystapienia nieoczekiwanych sytuaciji.

W przetacznikach serii EX 4200 przy konfiguracji portow wirtualnego
chassis stosowany jest ten sam schemat numeracji slot/modul/port,
co w innych produktach Juniper opartych o chassis, dzieki czemu
pracuje si¢ z nimi identycznie jak z przetacznikami modularnymi.
Przez wykorzystanie spéjnego systemu operacyjnego i pojedynczego
pliku konfiguracyjnego, wszystkie przelaczniki w wirtualnym chassis
sa traktowane jako czesci jednego urzadzenia, co upraszcza catosé
procesu utrzymania i zarzadzania systemem.

Kazdy z przelacznikéw serii EX 4200 posiada taki zestaw mechanizméw
HA, jaki zwykle jest dostepny na modularnych urzadzeniach opartych

o chassis. W polaczeniu ze sprawdzonym w dzialaniu systemem
operacyjnym JUNOS i funkcjami ochrony przed awariami w warstwie

2 i 3, cechy te sprawiaja, ze przelaczniki serii EX 4200 to rozwiazanie
charakteryzujace si¢ niezawodnoscia na poziomie operatorskim.

Przezroczyste

\ przelaczenie sie
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Rysunek 2: Graceful Route Engine Switchover (GRES) zapewnia ptynny
i przezroczysty transfer funkcji kontrolnych pomiedzy RE w przypadku
awarii przefacznika dziatajagcego jako podstawowy Routing Engine.



« Redundantne zasilanie: Przelaczniki serii EX 4200 obsluguja
wewnetrzne, wymienne na goraco zasilacze AC, dzialajace
w trybie load-sharing w celu zapewnienia ciaglosci pracy. Dzigki
zastosowaniu kompaktowego filtra typu footprint przetaczniki
serii EX 4200 potrzebuja znacznie mniej mocy niz przelaczniki
modularne przy obstudze poréwnywalnej gestosci portéw.

« Wymienny na goraco modul wentylacji wieloma
wentylatorami : Przelaczniki serii EX 4200 posiadaja wymienny na
goraco modul z trzema wentylatorami, zapewniajac wystarczajacy
poziom chlodzenia nawet w przypadku awarii jednego wiatraka.

« Redundant Trunk Group (RTG): W celu unikniecia ztozonosci
zwigzanej ze stosowaniem protokotéw Spanning Tree (STP)
i zachowania odpornosci sieci na awarie, przelaczniki serii EX 4200
wykorzystuja technologi¢ Redundant Trunk Group, osiagajac
niezbedna redundancje portow, a jednoczesnie prosta konfiguracje
urzadzenia.

« Agregacja polaczenn w ramach wirtualnego chassis:
Agregowanie polaczeri pomiedzy poszczegdlnymi przelacznikami
w konfiguracji wirtualnego chassis pozwala na uzyskanie
redundancji, dodatkowo powigkszajacej poziom dostepnosci
i niezawodnosci.

o Sprzet klasy operatorskiej: Przetaczniki serii EX 4200
wykorzystuja modul EX-PFE — Packet Forwarding Engine oparty
o dedykowane uktady ASIC, ktéry integruje ta sama inteligencje,
jaka jest wbudowana w rutery operatorskie Juniper Networks.
Wynikiem tego jest przewidywalna i skalowalna wydajnos¢
mechanizméw przelacznikéw serii EX 4200 na poziomie jakosci
osigganej w sieciach najwiekszych swiatowych operatoréw.

System operacyjny klasy operatorskiej

Przelaczniki serii EX 4200 dzialaja pod kontrola systemu operacyjnego
JUNOS - tego samego, ktéry wykorzystuja rutery Juniper,
funkcjonujace w najwiekszych i najbardziej ztozonych sieciach
Swiatowych dostawcéw ustug.

Dzigki wykorzystaniu takiego samego systemu operacyjnego we
wszystkich rozwiazaniach sieciowych, Juniper zapewnia spéjna
implementacje i funkcjonowanie mechanizméw kontroli. Przy
procesie tworzenia systemu JUNOS stosuje si¢ restrykcyjna procedure
obejmujaca nastepujace zasady: jeden kod Zrodtowy na wszystkie
urzadzenia, publikowanie kolejnych wydan systemu w odstepach
kwartalnych, oraz wykorzystanie modularnej architektury
charakteryzujacej si¢ wysoka niezawodnoscia, ktéra w przypadku
wystapienia pojedynczych probleméw izoluje je oraz chroni caly
system przed awarig.

Te czynniki maja zasadnicze znaczenie dla podstawowej wartosci
systemu JUNOS — dzigki czemu wszystkie produkty dzialajace pod
jego kontrola — rutery i przetaczniki — moga by¢ aktualizowane
réownolegle do tej samej wersji oprogramowania. Wszystkie funkcje sa
testowane pod katem zgodnosci z poprzednimi wersjami, co sprawia,
ze kazda nowa wersja jest w petni kompatybilna z poprzednig.
Uzytkownicy moga wiec wdrazac kolejne wersje JUNOS majac
catkowita pewnos¢, ze wykorzystywane przez nich mechanizmy beda
dziala¢ w ten sam sposéb oraz ze sa zgodne na wszystkich
przetacznikach i ruterach Juniper w sieci.
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Rysunek 3: System operacyjny JUNOS cechuje ten sam kod zrédiowy
na wszystkie platformy, spojna implementacja, modularna architektura,
a kolejne wersje wydawane sg w regularnych odstepach czasu.

Sieci konwergentne

Przelaczniki serii EX 4200 zapewniaja najwyzszy poziom dostepnosci
w swojej klasie urzadzen dla najbardziej wymagajacych sieci
konwergentnych, czyli takich, w ktérych ruch danych, gtosu oraz
wideo przesylany jest w sposéb zunifikowany ta samg infrastrukturg
o wysokiej stabilnosci.

Dzigki petnej mocy 15.4 W PoE klasy 3, na pierwszych oSmiu lub
wszystkich portach, do zasilania telefonéw IP (VoIP), kamer systemu
telewizji przemystowej, bezprzewodowych punktéw dostepowych

i innych urzadzen IP, przelaczniki serii EX 4200 gwarantuja obstuge
przysztych rozwigzan w ramach oddzielnych segmentow sieci
konwergentnych realizowanych na tej samej infrastrukturze IP.

Aby dodatkowo utatwi¢ wdrazanie, przelaczniki serii EX 4200 wspieraja
standardowe protokoly Link Layer Discovery Protocol (LLDP) oraz
LLDP-Media Endpoint Discovery (LLDP-MED), co umozliwia
automatyczne wykrywanie urzadzen podlaczanych do przelacznikéw,
okreslanie wymagan na zasilanie i przypisywanie do odpowiednich
sieci VLAN.

Ponadto przelaczniki serii EX 4200 posiadaja bogaty zestaw
mechanizméw quality of service (QoS) w celu priorytetyzowania ruchu
danych, glosu i wideo. Przetaczniki obstuguja osiem klas ruchu (CoS)
na kazdym porcie, pozwalajac im na utrzymanie wielopoziomowej
polityki zarzadzania ruchem end-to-end. Przetaczniki serii EX 4200
wspieraja rowniez szeroki zakres opcji polityki QoS, wiacznie

z priorytetowaniem i metodg szeregowania shaped deficit weighted
round-robin (SDWRR).

Bezpieczenstwo

Przelaczniki Ethernet serii EX 4200 w pelni integruja si¢ z rozwiagzaniem
Juniper Networks Unified Access Control (UAC), ktére konsoliduje
wszelkie aspekty tozsamosci uzytkownikow, urzadzen i lokalizacji,

w ktorych sg podlaczeni, pozwalajac administratorom wymuszac
polityke bezpieczeristwa i kontroli dostgpu na poziomie pojedynczych
portow lub poszczegolnych uzytkownikow.
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Rysunek 4: Przetgczniki serii EX 4200 wspotpracujg z rozwigzaniem
Juniper UAC przy egzekwowaniu kontroli dostepu na poziomie
poszczegdlnych portéw fizycznych.

Dziatajac jako punkty wymuszajace w ramach architektury UAC,
przetaczniki serii EX 4200 udostepniaja zarowno kontrole dostepu

na poziomie portu dla wielu urzadzen per port w oparciu o standard
802.1X, jak i egzekwowanie polityki w warstwach 2-4 na podstawie
tozsamosci uzytkownika, lokalizacji i/lub urzadzenia. Tozsamos¢
uzytkownika, typ urzadzenia, stan bezpieczeristwa komputera

i lokalizacja moga by¢ uzyte do podjecia decyzji o przyznaniu dostgpu
oraz czasie jego trwania. Jesli dostep zostal przyznany, przetacznik
przypisuje maszyne uzytkownika do konkretnej sieci VLAN w oparciu
o polityke autoryzacji. Ponadto przetacznik moze zastosowac polityke
bezpieczeristwa i/lub QoS, moze rowniez skopiowac ruch uzytkownika
do lokalizacji centralnej w celu rejestrowania, monitorowania, lub
wykrywania zagrozen przez systemy klasy intrusion prevention.



Przelaczniki serii EX 4200 zapewniaja réwnieZ pelng game
zintegrowanych funkcji bezpieczeristwa portow, w tym DHCP snooping,
Dynamic ARP Inspection (DAD), limitowanie adreséw MAC w celu
ochrony przed probami falszowania adreséw (spoofing) przez
uzytkownikéw wewnetrznych i zewnetrznych, atakami main-in-the-
middle i denial-of-service (DoS).

Uproszczone zarzadzanie i obstuga

Przelaczniki serii EX 4200 wykorzystujace technologie Virtual Chassis
znacznie upraszczajg proces zarzadzania siecig. Do 10 polaczonych
przelacznikéw serii EX 4200 moze by¢ zarzadzanych jako pojedyncze
urzadzenie. Kazda grupa przelacznikéw wykorzystuje jeden plik

z obrazem systemu operacyjnego JUNOS i pojedynczy plik
konfiguracyjny, co redukuje liczbe jednostek koniecznych do
zarzadzania i monitorowania. Podczas aktualizacji systemu JUNOS

na gléwnym przelgczniku w wirtualnym chassis, w tym samym czasie
oprogramowanie jest automatycznie aktualizowane na pozostatych
przetacznikach.

Przelaczniki serii EX 4200 posiadaja rowniez mechanizm profili portéw,
ktére pozwalaja administratorom sieci automatycznie konfigurowac
porty pod katem bezpieczenistwa, QoS i innych parametréw

w zaleznosci od typu urzadzenia podlaczonego do portu. Dostepnych
jest szes¢ prekonfigurowanych profili: ustawienia domyslne, desktop,
desktop z telefonem IP, punkt dostepowy WLAN, tacze uplink do
rutera, uplink warstwy 2. Uzytkownicy moga korzystac¢ z istniejacych
definicji profili lub tworzy¢ wlasne i stosowac je poprzez wydawanie
odpowiednich polecen z interfejsu linii komend, interfejsu J-Web lub
innego systemu zarzgdzania.

Dla przetacznikow serii EX 4200 dostgpne sa cztery opcje systemu
zarzadzania. Standardowy interfejs linii komend CLI systemu JUNOS
posiada te same cechy i mozliwosci tworzenia skryptow, jakie sa
dostepne w dowolnych modelach ruteréw z systemem operacyjnym
JUNOS. Przelaczniki serii EX 4200 zawieraja rowniez zintegrowany
modut zarzadzania J-Web, czyli wbudowany system oparty o WWW,
ktéry pozwala uzytkownikom na konfigurowanie, monitorowanie,
rozwigzywanie probleméw oraz wykonywanie innych czynnosci
zwigzanych z utrzymaniem poszczegolnych przefacznikow za
posrednictwem interfejsu w postaci standardowej przegladarki WWW.

System Juniper NetScreen-Security Manager (NSM) dostarcza narzedzi
do centralnego zarzadzania znajdujacej si¢ w sieci grupy przetacznikéw
serii EX 4200 z poziomu pojedynczej konsoli.

Dodatkowo, dane z przelacznikéw serii EX 4200 dotyczace konfiguracji,
awarii i wydajnosci moga by¢ eksportowane do czotowych na rynku
scentralizowanych systemow zarzadzania, takich jak HP OpenView,
IBM Tivoli, czy Computer Associates Unicenter, w celu uzyskania
kompletnego, skonsolidowanego obrazu sytuacji i czynnosci
wykonywanych w sieci.

Opcje produktu
Dostepnych jest pie¢ modeli przetacznikéw serii EX 4200 (patrz tabela 1
ponizej).

Tabela 1: Przetgczniki ethernetowe serii EX 4200

Model Konfiguracja portow Portéow Wysokos¢ Zasilanie
dostepowych PoE (z PoE)

EX 4200-24T 24 porty 10/100/1000BASE-T 8 1RU AC 190 W
(AC 320 W)

EX 4200-24P 24 porty 10/100/1000BASE-T 24 1RU AC 190 W
(AC 600 W)

EX 4200-48T 48 portéw 10/100/1000BASE-T 8 1RU AC 190 W
(AC 320 W)

EX 4200-48P 48 portow 10/100/1000BASE-T 48 1RU AC 190 W
(AC 930 W)

EX 4200-24F 24 porty 100Base-FX/1000Base-X N/A  1RU AC 190 W

(SFP)

Specyfikacja przetacznikoéw Ethernet serii EX 4200

Specyfikacja fizyczna

o Przefaczniki 24-portowe z portami miedzianymi:
— 24 porty 10/100/1000BASE-T: 8 PoE (zgodnych z 802.3af)
po 15,4 W; modut zasilacza 320 W
— 24 porty 10/100/1000BASE-T: 24 PoE (zgodne z 802.3af)
po 15,4 W; modut zasilacza 600 W

o Przefaczniki 48-portowe z portami miedzianymi:
— 48 portow 10/100/1000BASE-T: 8 portéw PoE (zgodnych
z 802.3af) po 15,4 W; modul zasilacza 320 W
— 48 portéw 10/100/1000BASE-T: 48 portéw PoE (zgodnych
z 802.3ahH)@ 15,4 W; modut zasilacza 930 W

o Przefaczniki 24-portowe z portami optycznymi:
— 24 porty 100BASE-FX/1000-BASE-X SFP; modut zasilacza 320 W

o Magistrala (backplane): tacze Virtual Chassis 128 Gb/s w celu
podtaczenia do 10 jednostek jako wirtualne chassis

o Opcje modutéw uplink:
— 4-portowy modul 1GbE na wkladki SFP;
— 2-portowy modut 10GbE na wkladki XFP;

Opcje zasilania

o Zasilacze: autodetekcja; 100-120V / 200-240V; AC 320 W, 600 W
i 930 W podwdjne, wymienne na goraco, wewnetrzne, redundantne
zasilacze dzialajace w trybie load-sharing

o Opcjonalne zewnetrzne redundantne zasilacze

o Minimalna liczba zasilaczy koniecznych do obslugi w pelni
obcigzonego chassis: 1 per przelacznik

Wymiary (S x W x G)
o (44.2' cm x 4.3%2 cm x 41.7° cm)

W instalacjach typu desktop szerokos¢ podana jest powyzej, w przypadku
montazu w rack’u, szeroko$¢ wynosi 44,5 cm

2 Wysokos¢: 1 RU

Glebokos¢ z modutem zasilacza 320 W podana jest powyzej, w przypadku
zasilaczy 600 W i 930 W, glebokos¢ wynosi 47,8 cm.



Specyfikacja sprzetu (kontynuacja)

o EX 4200-24T z zasilaczem 320 W: 7.5 kg
o EX 4200-24P z zasilaczem 600 W: 7.8 kg
o EX 4200-48T z zasilaczem 320 W: 7.8 kg
o EX 4200-48P z zasilaczem 930 W: 8.3 kg
o EX 4200-24F z zasilaczem 320 W: 7.3 kg

Parametry srodowiska

o Temperatura pracy: 0" do 45°C

o Temperatura przechowywania: -40° do 70° C

o Wysokos¢ pracy: 3 049 m

o Wysokos¢ przechowywania: do 4 877 m

o Wilgotnos¢ wzgledna pracy: 10% do 85% bez kondensacji

o Wilgotnos¢ wzgledna przechowywania: 0% do 95% bez kondensacji

Chtodzenie
o Wymienny modul wentylatoréw z 3 wiatrakami
o Przelacznik moze dziala¢ w przypadku awarii jednego wentylatora
Specyfikacja sprzetu
o Tryb przelyczania: store and forward
e Pamie¢ DRAM — 1 GB z ECC
o Pamiec Flash — 1 GB
e Procesor CPU - 1 GHz PowerPC
o Typ zlacza 10/100/1000BASE-T: RJ-45
o Typ ztacza GbE SFP: RJ-45 lub swiattowdéd ze zlaczem LC,
obstuga transmisji 1000BASE-T SFP, SX (swiattowod wielomodowy),
LX (jednomodowy) lub ZX (jednomodowy)
o Porty obslugujace 100BASE-FX: SX
o Gestos¢ portéw GbE per system
— 24P/24T/24F: 28 (24 porty dostepowe + czteroportowy modut
uplink GbE)
— 48P/48T: 48 (48 portéw portéw dostepowych + czteroportowy
modut uplik GbE)
o Typ ztacza 10GbE XFP: 10GE XFP, SR (swiattowéd wielomodowy),
LR (jednomodowy), ER (jednomodowy) lub ZR (jednomodowy)
o Gestos¢ portéw 10GbE per system (wszystkie modele):
2 (w module uplink)

Warstwa fizyczna

o Technologia Time Domain Reflectometry (TDR) w celu wykrywania
przerw w kablu oraz zwar¢: tylko w modelach 24P/24T i 48P/48T

o Automatyczna obstuga MDI/MDIX: tylko w modelach 24P/24T
i 48P/48T (wszystkie porty)

o Dostosowywanie szybkosci portu/ustawianie maksymalne;j
zgloszonej szybkosci dla portéw 10/100/1000BASE-T:
tylko w modelach 24P/24T i 48P/48T na wszystkich portach

Mozliwosci przetaczania pakietow
o 24P/24T: 88 Gb/s
o 48P/48T: 136 Gb/s

o 24F: 88 Gb/s

Przepustowos¢ warstwy 2 (Miliony pakietow/sekunde)

o 24P/24T: 65 M pakietow/s (szybkosc¢ lacza)
o 48P/48T: 101 M pakietow/s (szybkos¢ tacza)
24F: 65 M pakietow/s (szybkos¢ tacza)

Przetaczanie w warstwie 2

o Maksymalna liczba adreséw MAC per system: 24.000

o Statycznych wpisy adreséw MAC: 24.000

o Ramki Jumbo: 9216 bajtéw

o Liczba sieci VLAN: 4.096

o Sieci VLAN bazujace na portach (port-based VLAN)

o Sieci VLAN bazujace na adresach MAC (MAC-based VLAN)
¢ GVRP

e Tagowanie VLAN: 802.1Q

e Voice VLAN;

o Redundancja portéw fizycznych: Redundant Trunk Group (RTG)
o STP/RSTP (802.1D-2004)

o 7godnosc¢ z PVST+

o Wiaczanie/wylaczanie STP na poziomie portu

e MSTP (802.1Q-2003)

o Liczba obstugiwanych instancji MSTP: 64

e LLDP

e LLDP-MED z integracja z VoIP

o RVI (rutowany interfejs VLAN)

Wiasnosci warstwy 3: IPv4

o Maksymalna liczba wpiséw w tablicy ARP: 16.000
o Maksymalna liczba realizowanych sprzetowo tras unicast IPv4:
12.000

o Maksymalna liczba realizowanych sprzetowo tras multicast IPv4:
2.000

o Protokoly rutingu: RIPv1/v2, OSPE, BGP, ISIS
¢ Ruting statyczny

o Polityki rutingu

o Bidirectional Forwarding Detection (BFD)

o Redundancja warstwy 3: VRRP

Bezpieczenstwo

o Limitowanie adreséw MAC

o Dozwolone adresy MAC — konfigurowalne na poziomie portu
o Dynamic ARP Inspection (DA

o Lokalne proxy ARP

o Obsluga statycznych wpiséw ARP

e DHCP snooping



Bezpieczenstwo (kontynuacja)

o Listy kontroli dostepu (ACL) - filtry firewall systemu JUNOS

o Port-based ACL (PACL) — Ingress

o VLAN-based ACL (VACL) — Ingress i Egress

o Router-based ACL (RACL) — Ingress i Egress

o Wpisy ACL (ACE) realizowane sprzetowo per system: 7.000

o Zliczanie w ACL zablokowanych pakietéw

o Zliczanie w ACL dozwolonych pakietow

o Mozliwos¢ dodawania/usuwania/modyfikaciji istniejacych wpiséw
ACL (edycja ACL)

o Listy ACL warstw 2 — 4

o Przypisywanie ACL do portow w 802.1X

o Obstuga wielu suplikantow 802.1X - tryb multiple supplicants

o 802.1X z przypisywaniem sieci VLAN

o 802.1X z mozliwoscia pomini¢cia uwierzytelniania (na podstawie
adresu MAC hosta)

o 802.1X z obstuga Voice VLAN

o Przypisywanie w 802.1X dynamicznych list ACL w oparciu o
atrybuty RADIUS

o oObstugiwane typy EAP w 802.1X: MD5, TLS, TTLS, PEAP

o Uwierzytelnianie MAC (lokalne)

o Ochrona funkgcji sterowania przed atakami DoS

Wysoka dostepnosc¢

« Redundantne, wymienne na goraco zasilacze

o Redundantne, wymienne na goraco moduly wentylatorow

o Graceful Routing Engine Switchover (GRES) — przetaczanie si¢
modutu RE w sposéb nie wplywajacy na przesylanie pakietow
w warstwie 2 i protokoly warstwy 3

o Mechanizm restartu pojedynczych protokoléw - OSPF, BGP graceful
restart

o Podlaczanie i odlaczanie moduléw uplink w czasie pracy — Online
Insertion and Removal (OIR)

Agregowanie polaczen

o Obstuga protokotu 802.3ad (LACP):
— Liczba obstugiwanych grup LAG: 64
— Maksymalna liczba portéw w grupie LAG: 8
o Algorytm rozkladu obciazenia w LAG — Bridged Unicast Traffic:
— IP: zZrédlowy/docelowy MAC, Zrédlowy/docelowy IP
— TCP/UDP: zZrédlowy/docelowy MAC, Zrodtowy/docelowy IP,
Zrédlowy/docelowy Port
— Ruch nie-IP: Zrédlowy/docelowy MAC
o Algorytm rozkladu obcigzenia w LAG—Routed Unicast Traffic:
— IP: zZrédlowy/docelowy MAC, zZrédlowy/docelowy 1P
— TCP/UDP: zZrédlowy/docelowy MAC, Zrodlowy/docelowy IP,
zrodlowy/docelowy Port
— Ruch nie-IP: Zrédlowy/docelowy MAC
o Algorytm rozkladu obciazenia w LAG — Bridged Multicast Traffic:
— IP: zZrédlowy/docelowy MAC, zZrédlowy/docelowy IP
— TCP/UDP: zZrédlowy/docelowy MAC, Zrédlowy/docelowy IP,
Zrédlowy/docelowy Port
— Ruch nie-IP: Zrédlowy/docelowy MAC
o Algorytm rozkladu obcigzenia w LAG — Routed Multicast Traffic:
— IP: Zrédlowy/docelowy MAC, Zrédlowy/docelowy IP
— TCP/UDP: zZrédtowy/docelowy MAC, Zrodtowy/docelowy IP,
Zrodtowy/docelowy Port
— Ruch nie-IP: Zrédlowy/docelowy MAC
o Obsluga portéw tagowanych w grupie LAG

Quality of Service (QoS)

e QOS w warstwie 2

o QoS w warstwie 3

o Polityki dla ruchu wchodzgcego (ingress policing): 1 rate, 2 color

o Liczba kolejek sprzetowych per port: 8

o Metody szeregowania (egress): Strict priority (SP), Shaped Deficit
Weighted Round-Robin (SDWRR)

e 802.1p, DSCP / IP Precedence — znakowanie, porty zaufane

o Kryteria klasyfikacji warstw 2—4: Interfejs, adres MAC, Ethertype,
802.1p, VLAN, Adres IP, DSCP/IP Precedence, Numery portow
TCP/UDP, itd.

e Metoda unikania przeciazen: Tail Drop

Multicast

o IGMP: wersja 1, wersja 2, wersja 3

o IGMP snooping

o PIM-SM

o Tlos¢ wpiséw IPv4 Multicast realizowanych sprzetowo: 2.000
Ustugi i mozliwosci zarzadzania

« JUNOS CLI

o Interfejs WWW

o Dedykowane zarzadzanie out-of-band: port szeregowy, Ethernet
10/100/1000BASE-T

o Konfiguracja ASCII

o Konfiguracja awaryjna;

o Odtwarzanie konfiguracji (Configuration rollback)

o Odtwarzanie obrazu systemu operacyjnego

o Zarzadzanie z panelu LCD

o Centralne zarzadzanie: NetScreen-Security Manager (NSM)

o Wsparcie dla obstugi proaktywnej za posrednictwem protokotu
Advanced Insight Solutions (AIS)

o SNMP: wersja 1, wersja 2¢, wersja 3

« RMON (RFC 2819) Grupy 1, 2, 3, 9

o« NTP

o Serwer DHCP

o Klient DHCP i DHCP proxy

o DHCP relay i helper

« RADIUS

o TACACS+

e SSHv2

e Secure Copy

o HTTP/HTTPS

e Rozwigzywanie DNS

o Syslog

o Czujnik temperatury

o Zapasowa kopia konfiguracji przez FIP / Secure Copy



Rozwiazywanie probleméw

o Debugowanie: CLI za posrednictwem konsoli, telnetu lub SSH

o Diagnostyka: polecenia show i debug, statystyki

o Mirroring ruchu (na poziomie portéw)

o Mirroring ruchu (VLAN)

« Mirroring na bazie list ACL

o Liczba portéw monitorujacych per system: 1

e Monitorowanie portow LAG

o Mozliwos¢ monitorowania wielu portéw na 1 porcie monitorujgcym
(N:1D)

o Maksymalna liczba sesji mirroringu: 1

o Mirroring do lokalizacji zdalnych (po warstwie 2): 1 docelowa siec
VLAN

o Narzedzia IP: Rozszerzone polecenia ping i trace

o Zatwierdzanie i cofanie polecenl Juniper (commit i rollback)

Bezpieczenstwo i zgodnos¢ ze standardami

Certyfikaty bezpieczenstwa

o UL-UL60950-1(pierwsza edycja)

o C-UL do CAN/CSA 22.2 No.60950-1(pierwsza edycja)
o TUV/GS do EN 60950-1, Poprawki A1-A4, A1l

o CB-IEC60950-1, wszystkie wersje krajowe

Certyfikaty zgodnosci elektromagnetycznej

o FCC 47CFR czes¢ 15 klasa A
o EN 55022 klasa A

o ICES-003 klasa A

o VCCI klasa A

o AS/NZS CISPR 22 klasa A

o CISPR 22 klasa A

o EN 55024

« EN 300386

L] CE

Srodowisko

o Redukgcja substancji szkodliwych (ROHS) 5

o Specyfikacje dotyczace poziomu hatasu

o Specytikacja sprzetu biurowego: 48 dBA w temperaturze 30°C
(zgodnie z ISO 7779)

Certyfikaty telekomunikacyjne
o Kod CLEI

Informacje do sktadania zamoéwien

Numer modelu Opis

Przetaczniki

EX 4200-24T 24 porty 10/100/1000BASE-T (8 portéw PoE) + Zasilacz
AC 320 W. Zawiera 50 cm kabel do portu Virtual Chassis
EX 4200-24P 24 porty 10/100/1000BASE-T PoE + Zasilacz AC 600 W.
Zawiera 50 cm kabel do portu Virtual Chassis
EX 4200-48T 48 portow 10/100/1000BASE-T (8 portéw PoE) + Zasilacz
AC 320 W. Zawiera 50 cm kabel do portu Virtual Chassis
EX 4200-48P 48 portéw 10/100/1000BASE-T PoE + Zasilacz
AC 930 W. Zawiera 50 cm kabel do portu Virtual Chassis
EX 4200-24F 24 porty 1000BASE-X SFP + Zasilacz AC 320 W (optyka

zamawiana osobno). Zawiera 50 cm kabel do portu
Virtual Chassis

Licencje Advanced Features

EX-24-AFL* Licencja Advanced Features (AFL) dla przetacznikéw
EX 4200-24T, EX 4200-24P, EX 4200-24F

EX-48-AFL* Licencja Advanced Features (AFL) dla przetacznikéw
EX 4200-48T, EX 4200-48P

Moduty uplink

EX-UM-2XFP 2-portowy modut uplink 10GbE XFP

EX-UM-4SFP 4-portowy modut uplink GbE SFP

Zasilacze**

EX-PWR-320-AC Modut zasilacza AC 320 W
EX-PWR-600-AC Modut zasilacza AC 600 W

EX-PWR-930-AC Modut zasilacza AC 930 W

Kable do portow Virtual Chassis

EX-CBL-VCP-50CM Kabel do portu Virtual Chassis EX 4200 50 cm diugosci
(zapas)
EX-CBL-VCP-1M Kabel do portu Virtual Chassis EX 4200 1 m dtugos$ci

EX-CBL-VCP-3M Kabel do portu Virtual Chassis EX 4200 3 m dtugosci

Whktadki do modutéw uplink

EX-SFP-1GE-SX Modut SFP 1000BASE-SX; 850 nm; 550 m zasiegu na
Swiattowodzie wielomodowym

EX-SFP-1GE-LX Modut SFP 1000BASE-LX; 1310 nm; 10 km zasiegu na

$wiattowodzie jednomodowym

EX-SFP-1GE-LH Modut SFP 1000BASE-LH; 1550 nm; 70 km zasiegu na

Swiattowodzie jednomodowym

EX-SFP-1GE-T Modut SFP 10/100/1000BASE-T miedziany; 100 m

zasiggu na okablowaniu UTP***

EX-SFP-1FE-FX Modut SFP 100BASE-FX; 1310 nm; 2km zasiegu na

Swiattowodzie jednomodowym™****

EX-XFP-10GE-SR XFP 10GBASE-SR; 850 nm; 300 m zasiggu na

$wiattowodzie jednomodowym; 33 m na $wiattowodzie

wielomodowym

EX-XFP-10GE-LR XFP 10GBASE-LR; 1310 nm; 10 km zasiggu na

Swiattowodzie jednomodowym

EX-XFP-10GE-ER XFP 10GBASE-ER; 1550 nm; 40 km zasiggu na

Swiattowodzie jednomodowym

EX-XFP-10GE-ZR XFP 10GBASE-ZR; 1550 nm; 80 km zasigegu na

Swiattowodzie jednomodowym

* Licencja AFL zawiera IS-IS i BGP.

** Kazdy przelacznik jest wyposazony w jeden zasilacz. Podane kody dotyczg czesci zamiennych
lub wewnetrznych zasilaczy redundantnych

*** Negocjowanie predkosci 10/100BASE-T obstugiwane od JUNOS 9.1

*##100BASE-FX obstugiwane od JUNOS 9.1
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