
Opis produktu

Prze³¹czniki Ethernet serii EX 4200 firmy Juniper Networks z technologi¹ Virtual Chassis 
stanowi¹ po³¹czenie wysokiej dostêpnoœci (High Availability, HA) i niezawodnoœci 
systemów modularnych klasy operatorskiej z ekonomik¹ i elastycznoœci¹ platform 
wie¿owych, dostarczaj¹c rozwi¹zania o wysokiej wydajnoœci, skalowalnoœci 
przeznaczonego do œrodowisk typu Datacenter, sieci kampusowych i oddzia³ów 
korporacji.

Oferuj¹c w ramach podstawowego oprogramowania pe³en zestaw funkcji prze³¹czania 
w warstwie 2 i 3, prze³¹czniki serii EX 4200 znajduj¹ zastosowanie wszêdzie tam, gdzie 
jest wymagana wysoka wydajnoœæ, m. in. we wdro¿eniach warstwy dostêpowej 
w oddzia³ach, sieciach kampusowych, datacenter, jak równie¿ przy agregowaniu 
po³¹czeñ Gigabit Ethernet. Pocz¹tkowo mog¹ byæ uruchamiane pojedyncze prze³¹czniki 
24-portowe lub 48-portowe, a w miarê rosn¹cych wymagañ technologia Virtual Chassis 
pozwoli na po³¹czenie do 10 prze³¹czników serii EX 4200 za pomoc¹ magistrali 
128 gigabitów na sekundê i zarz¹dzanie ca³oœci¹ tak, jak pojedynczym urz¹dzeniem, 
dostarczaj¹c skalowalnego, efektywnego kosztowo, dostosowanego do bie¿¹cych 
potrzeb rozwi¹zania przeznaczonego do stale rozbudowywanych sieci. Elastyczne 
warianty po³¹czeñ uplink Gigabit Ethernet (GbE) i 10 GbE umo¿liwiaj¹ zestawianie 
szybkich po³¹czeñ z prze³¹cznikami warstwy agregacyjnej lub szkieletowej pomiêdzy 
ró¿nymi piêtrami lub budynkami.

Wszystkie prze³¹czniki serii EX 4200, w celu zapewnienia jak najd³u¿szego czasu pracy 
urz¹dzenia, posiadaj¹ cechy HA takie, jak redundantne, wymienne na gor¹co 
wewnêtrzne zasilacze oraz wymienne modu³y ch³odzenia z wieloma wentylatorami. 
Dodatkowo podstawowe modele prze³¹czników serii EX 3200 zapewniaj¹ pe³ne zasilanie 
PoE (15.4 W) klasy 3 na pierwszych oœmiu portach umo¿liwiaj¹c obs³ugê takich 
urz¹dzeñ IP jak telefony, kamery i bezprzewodowe punkty dostêpowe (WLAN) 
w niewielkich sieciach konwergentnych. Pe³ne zasilanie PoE 15.4 W na wszystkich 
24 lub 48 portach jest równie¿ dostêpne pozwalaj¹c na obs³ugê œrodowiska telefonii IP 
o du¿ej gêstoœci portów.

Ka¿dy prze³¹cznik serii EX 3200 jest wyposa¿ony w modu³ EX-PFE - Packet Forwarding 
Engine oparty o uk³ad ASIC, podczas gdy zintegrowany modu³ Routing Engine (RE) 
realizuje wszystkie mechanizmy kontrolne. Modu³ o istniej¹c¹ 
i sprawdzon¹ w praktyce technologiê Juniper, gwarantuje wydajnoœæ i niezawodnoœæ 
prze³¹czników serii EX 4200 na poziomie operatorskim, podobnie jak rutery Juniper 
dzia³aj¹ce w sieciach najwiêkszych œwiatowych dostawców us³ug. Prze³¹czniki serii 
EX 4200 równie¿ korzystaj¹ z tego samego modularnego systemu operacyjnego 
JUNOS™, jaki u¿ywany jest w ruterach Juniper, co zapewnia spójn¹ implementacjê 
i dzia³anie wszystkich mechanizmów kontrolnych w ramach ca³ej rodziny produktów 
sieciowych Juniper. 

Routing Engine oparty 

Nowoczesne przedsiêbiorstwa wymagaj¹ 

nowoczesnych rozwi¹zañ sieciowych. 

Do takich rozwi¹zañ zalicza siê nowa klasa 

bezpiecznych, skalowalnych i niezawodnych 

prze³¹czników dla przedsiêbiorstw, 

poprawiaj¹cych ekonomikê sieci dziêki 

umo¿liwieniu firmom wdro¿enia 

nowoczesnych technologii, które zwiêkszaj¹ 

dochody i ulepszaj¹ produktywnoœæ. 

Prze³¹czniki Juniper Networks serii EX 4200 

z technologi¹ Virtual Chassis™ ³¹cz¹ w sobie 

kompaktow¹ architekturê, efektywn¹ kosztowo 

ekonomikê (pay-as-you-grow) i niskie 

wymagania na moc oraz ch³odzenie 

cechuj¹ce prze³¹czniki wie¿owe (stackowalne) 

z wydajnoœci¹, dostêpnoœci¹, wygodn¹ 

obs³ug¹, a tak¿e gêstoœci¹ portów 

charakterystyczn¹ dla platform modularnych 

(chassis) dostosowanych do potrzeb 

wspó³czesnych przedsiêbiorstw.

Karta katalogowa

Technologia Juniper Networks Virtual Chassis: cechy prze³¹cznika 
modularnego w stosie prze³¹czników wie¿owych

&Redundantne, wymienne na gor¹co wewnêtrzne zasilacze

&Wymienne na gor¹co modu³y wentylatorów z redundantnymi wiatrakami

&Spójna implementacja funkcji kontrolnych w modularnym systemie 
operacyjnym JUNOS

&Dwa modu³y Routing Engine z mechanizmem redundancji Graceful Routing 
Engine Switchover (GRES)

&Jeden interfejs do zarz¹dzania

&Wygodna aktualizacja oprogramowania z centralnej konsoli

&Skalowanie z 24 do 480 portów oraz do 20 portów uplink 10 GbE

Prze³¹czniki Ethernet 
serii EX 4200 
firmy Juniper Networks 
z technologi¹ Virtual Chassis



Architektura i kluczowe komponenty

A

Technologia Virtual Chassis

Prze³¹czniki serii EX 3200 maj¹ wysokoœæ 1U, stanowi¹ wiêc 
kompaktowe rozwi¹zanie dla ciasnych serwerowni, w których brakuje 
dostêpnej mocy i wolnego miejsca.

Ka¿dy model serii EX 3200 obs³uguje opcjonalne modu³y uplink 
umieszczone na przednim panelu, które posiadaj¹ cztery porty GbE 
lub 2 porty 10 GbE, umo¿liwiaj¹c stworzenie szybkich po³¹czeñ 
ze szkieletem sieci lub agregacjê ³¹czy pomiêdzy warstw¹ dostêpow¹ 
i prze³¹cznikami dystrybucyjnymi. Modu³y uplink mog¹ byæ instalowane 
bez koniecznoœci wy³¹czania urz¹dzenia, co pozwala u¿ytkownikom 
na pod³¹czanie szybkich ³¹czy w dowolnym momencie lub wykonywaæ 
w elastyczny sposób migracjê do uplinków 10 GbE i budowê sieci 
o najwy¿szej wydajnoœci. 

Prze³¹czniki serii EX 3200 s¹ wyposa¿one w wyœwietlacz LCD 
na przednim panelu, bêd¹cy prostym interfejsem do wykonywania 
podstawowych operacji, tj. w³¹czania urz¹dzenia, przywracania 
poprzednich wersji konfiguracji, odczytywania statusu i alarmów 
oraz przywracania domyœlnych ustawieñ. Panel LCD pokazuje równie¿ 
numer slotu reprezentuj¹cego dany prze³¹cznik w strukturze Virtual 
Chassis i status modu³u Routing Engine w celu pomocy w szybkiej 
identyfikacji i rozwi¹zaniu problemu.

Dwa znajduj¹ce siê z ty³u porty virtual chassis pozwalaj¹ na po³¹czenie 
prze³¹czników EX 4200 wirtualn¹ magistral¹ 128 Gb/s. Prze³¹czniki 
umieszczone w bezpoœredniej bliskoœci, np. w tej samej szafie lub 
serwerowni mog¹ byæ po³¹czone dostarczonymi przez Juniper Networks 
kablami virtual chassis. 

Port Ethernet RJ-45, umieszczony z ty³u obudowy, jest dedykowany 
do zarz¹dzania out-of-band, z kolei port USB mo¿e byæ u¿yty 
do aktualizacji systemu operacyjnego JUNOS i wgrywania plików 
konfiguracyjnych.

Przy u¿yciu technologii Virtual Chassis mo¿na po³¹czyæ do 
10 prze³¹czników serii EX 4200, tworz¹c jedn¹ logiczn¹ strukturê 
posiadaj¹c¹ do 480 portów 10/100/1000Base-T lub do 240 portów 
100-BaseFX/1000Base-X oraz dodatkowe 40 GbE lub 20 10 GbE portów 
uplink. W ramach konfiguracji wirtualnego chassis mo¿na mieszaæ 
ró¿ne modele serii EX 4200, aby dostarczaæ zró¿nicowane opcje 
gêstoœci i rodzajów portów.

W konfiguracji wirtualnego chassis, wszystkie prze³¹czniki s¹ 
monitorowane i zarz¹dzane jak pojedyncze urz¹dzenie, pozwalaj¹c 
przedsiêbiorstwom na rozdzielenie topologii fizycznej od architektury 
logicznej i efektywniejsze wykorzystanie zasobów. Wykorzystuj¹c porty 
uplink 10 GbE mo¿na stworzyæ topologiê o wysokim stopniu 
odpornoœci na awarie, rozszerzaj¹c wirtualne chassis na odleg³e 
serwerownie lub budynki.

Mechanizmy i korzyœci

Dostêpnoœæ na poziomie urz¹dzeñ modularnych (chassis)

Prze³¹czniki Ethernet serii EX 4200 posiadaj¹ te same funkcje HA
 i wspieraj¹ te same mechanizmy odpornoœci na awarie, co inne 
systemy Juniper o architekturze chassis.

Ka¿dy prze³¹cznik serii EX 4200 jest w stanie funkcjonowaæ jako modu³ 
Routing Engine. W sytuacji, gdy po³¹czone ze sob¹ s¹ dwa lub wiêcej 
EX 4200, pomiêdzy wszystkimi cz³onkami wirtualnego chassis jest 
wspó³dzielona magistrala kontrolna, system JUNOS automatycznie 
rozpoczyna proces wyboru, w którym przyporz¹dkowywana urz¹dzeniu 
jest rola podstawowego (active) i zapasowego (hot-standby) modu³u 
Routing Engine. Wbudowana funkcja Graceful Routing Engine 
Switchover (GRES) dla warstwy 2 i 3 utrzymuje nieprzerwan¹ 
komunikacjê IP oraz dostêp do us³ug i aplikacji w przypadku 
ewentualnego wyst¹pienia awarii urz¹dzenia pe³ni¹cego rolê 
podstawowego modu³u Routing Engine.

Je¿eli w konfiguracji wirtualnego chassis dzia³aj¹ wiêcej ni¿ dwa 
prze³¹czniki (funkcjonuj¹ce jako podstawowy i zapasowy modu³ RE), 
pozosta³e prze³¹czniki pe³ni¹ rolê wirtualnych kart interfejsów 
i s¹ brane pod uwagê jako potencjalni kandydaci przy wyborze 
kolejnego zapasowego RE w przypadku awarii podstawowego RE; 
taka redundancja modu³u RE N+1 w po³¹czeniu z takimi mechanizmami 
systemu operacyjnego JUNOS jak GRES, nonstop routing (NSR) 
i nonstop bridging (NSB), zapewnia p³ynne prze³¹czanie wykonywania 
zadañ kontrolnych pomiêdzy redundantne wirtualne magistrale 
w przypadku wyst¹pienia nieoczekiwanych sytuacji.

W prze³¹cznikach serii EX 4200 przy konfiguracji portów wirtualnego 
chassis stosowany jest ten sam schemat numeracji slot/modu³/port, 
co w innych produktach Juniper opartych o chassis, dziêki czemu 
pracuje siê z nimi identycznie jak z prze³¹cznikami modularnymi. 
Przez wykorzystanie spójnego systemu operacyjnego i pojedynczego 
pliku konfiguracyjnego, wszystkie prze³¹czniki w wirtualnym chassis 
s¹ traktowane jako czêœci jednego urz¹dzenia, co upraszcza ca³oœæ 
procesu utrzymania i zarz¹dzania systemem.

Ka¿dy z prze³¹czników serii EX 4200 posiada taki zestaw mechanizmów 
HA, jaki zwykle jest dostêpny na modularnych urz¹dzeniach opartych 
o chassis. W po³¹czeniu ze sprawdzonym w dzia³aniu systemem 
operacyjnym JUNOS i funkcjami ochrony przed awariami w warstwie 
2 i 3, cechy te sprawiaj¹, ¿e prze³¹czniki serii EX 4200 to rozwi¹zanie 
charakteryzuj¹ce siê niezawodnoœci¹ na poziomie operatorskim.

Rysunek 1: Przy u¿yciu technologii Virtual Chassis do 10 prze³¹czników 
serii EX 4200 mo¿na po³¹czyæ w jedn¹ logiczn¹ strukturê spinaj¹c¹ wiele 
serwerowni, piêter lub nawet budynków.
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Rysunek 2: Graceful Route Engine Switchover (GRES) zapewnia p³ynny 
i przezroczysty transfer funkcji kontrolnych pomiêdzy RE w przypadku 
awarii prze³¹cznika dzia³aj¹cego jako podstawowy Routing Engine.
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Sieci konwergentne

Bezpieczeñstwo

Prze³¹czniki serii EX 4200 zapewniaj¹ najwy¿szy poziom dostêpnoœci 
w swojej klasie urz¹dzeñ dla najbardziej wymagaj¹cych sieci 
konwergentnych, czyli takich, w których ruch danych, g³osu oraz 
wideo przesy³any jest w sposób zunifikowany t¹ sam¹ infrastruktur¹ 
o wysokiej stabilnoœci. 

Dziêki pe³nej mocy 15.4 W PoE klasy 3, na pierwszych oœmiu lub 
wszystkich portach, do zasilania telefonów IP (VoIP), kamer systemu 
telewizji przemys³owej, bezprzewodowych punktów dostêpowych 
i innych urz¹dzeñ IP, prze³¹czniki serii EX 4200 gwarantuj¹ obs³ugê 
przysz³ych rozwi¹zañ w ramach oddzielnych segmentów sieci 
konwergentnych realizowanych na tej samej infrastrukturze IP. 

Aby dodatkowo u³atwiæ wdra¿anie, prze³¹czniki serii EX 4200 wspieraj¹ 
standardowe protoko³y Link Layer Discovery Protocol (LLDP) oraz 
LLDP-Media Endpoint Discovery (LLDP-MED), co umo¿liwia 
automatyczne wykrywanie urz¹dzeñ pod³¹czanych do prze³¹czników, 
okreœlanie wymagañ na zasilanie i przypisywanie do odpowiednich 
sieci VLAN.

Ponadto prze³¹czniki serii EX 4200 posiadaj¹ bogaty zestaw 
mechanizmów quality of service (QoS) w celu priorytetyzowania ruchu 
danych, g³osu i wideo. Prze³¹czniki obs³uguj¹ osiem klas ruchu (CoS) 
na ka¿dym porcie, pozwalaj¹c im na utrzymanie wielopoziomowej 
polityki zarz¹dzania ruchem end-to-end. Prze³¹czniki serii EX 4200 
wspieraj¹ równie¿ szeroki zakres opcji polityki QoS, w³¹cznie 
z priorytetowaniem i metod¹ szeregowania shaped deficit weighted 
round-robin (SDWRR).

Prze³¹czniki Ethernet serii EX 4200 w pe³ni integruj¹ siê z rozwi¹zaniem 
Juniper Networks Unified Access Control (UAC), które konsoliduje 
wszelkie aspekty to¿samoœci u¿ytkowników, urz¹dzeñ i lokalizacji, 
w których s¹ pod³¹czeni, pozwalaj¹c administratorom wymuszaæ 
politykê bezpieczeñstwa i kontroli dostêpu na poziomie pojedynczych 
portów lub poszczególnych u¿ytkowników. 

Dzia³aj¹c jako punkty wymuszaj¹ce w ramach architektury UAC, 
prze³¹czniki serii EX 4200 udostêpniaj¹ zarówno kontrolê dostêpu 
na poziomie portu dla wielu urz¹dzeñ per port w oparciu o standard 
802.1X, jak i egzekwowanie polityki w warstwach 2-4 na podstawie 
to¿samoœci u¿ytkownika, lokalizacji i/lub urz¹dzenia. To¿samoœæ 
u¿ytkownika, typ urz¹dzenia, stan bezpieczeñstwa komputera 
i lokalizacja mog¹ byæ u¿yte do podjêcia decyzji o przyznaniu dostêpu 
oraz czasie jego trwania. Jeœli dostêp zosta³ przyznany, prze³¹cznik 
przypisuje maszynê u¿ytkownika do konkretnej sieci VLAN w oparciu 
o politykê autoryzacji. Ponadto prze³¹cznik mo¿e zastosowaæ politykê 
bezpieczeñstwa i/lub QoS, mo¿e równie¿ skopiowaæ ruch u¿ytkownika 
do lokalizacji centralnej w celu rejestrowania, monitorowania, lub 
wykrywania zagro¿eñ przez systemy klasy intrusion prevention. 

Rysunek 4: Prze³¹czniki serii EX 4200 wspó³pracuj¹ z rozwi¹zaniem 
Juniper UAC przy egzekwowaniu kontroli dostêpu na poziomie 
poszczególnych portów fizycznych.
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! Redundantne zasilanie: Prze³¹czniki serii EX 4200 obs³uguj¹ 
wewnêtrzne, wymienne na gor¹co zasilacze AC, dzia³aj¹ce 
w trybie load-sharing w celu zapewnienia ci¹g³oœci pracy. Dziêki 
zastosowaniu kompaktowego filtra typu footprint prze³¹czniki 
serii EX 4200 potrzebuj¹ znacznie mniej mocy ni¿ prze³¹czniki 
modularne przy obs³udze porównywalnej gêstoœci portów.

! Wymienny na gor¹co modu³ wentylacji wieloma 
wentylatorami : Prze³¹czniki serii EX 4200 posiadaj¹ wymienny na 
gor¹co modu³ z trzema wentylatorami, zapewniaj¹c wystarczaj¹cy 
poziom ch³odzenia nawet w przypadku awarii jednego wiatraka.

! Redundant Trunk Group (RTG): W celu unikniêcia z³o¿onoœci 
zwi¹zanej ze stosowaniem protoko³ów Spanning Tree (STP) 
i zachowania odpornoœci sieci na awarie, prze³¹czniki serii EX 4200 
wykorzystuj¹ technologiê Redundant Trunk Group, osi¹gaj¹c 
niezbêdn¹ redundancjê portów, a jednoczeœnie prost¹ konfiguracjê 
urz¹dzenia.

! Agregacja po³¹czeñ w ramach wirtualnego chassis: 
Agregowanie po³¹czeñ pomiêdzy poszczególnymi prze³¹cznikami 
w konfiguracji wirtualnego chassis pozwala na uzyskanie 
redundancji, dodatkowo powiêkszaj¹cej poziom dostêpnoœci 
i niezawodnoœci.

! Sprzêt klasy operatorskiej: Prze³¹czniki serii EX 4200 
wykorzystuj¹ modu³ EX-PFE – Packet Forwarding Engine oparty 
o dedykowane uk³ady ASIC, który integruje t¹ sam¹ inteligencjê, 
jaka jest wbudowana w rutery operatorskie Juniper Networks. 
Wynikiem tego jest przewidywalna i skalowalna wydajnoœæ 
mechanizmów prze³¹czników serii EX 4200 na poziomie jakoœci 
osi¹ganej w sieciach najwiêkszych œwiatowych operatorów.

Prze³¹czniki serii EX 4200 dzia³aj¹ pod kontrol¹ systemu operacyjnego 
JUNOS – tego samego, który wykorzystuj¹ rutery Juniper, 
funkcjonuj¹ce w najwiêkszych i najbardziej z³o¿onych sieciach 
œwiatowych dostawców us³ug.

Dziêki wykorzystaniu takiego samego systemu operacyjnego we 
wszystkich rozwi¹zaniach sieciowych, Juniper zapewnia spójn¹ 
implementacjê i funkcjonowanie mechanizmów kontroli. Przy 
procesie tworzenia systemu JUNOS stosuje siê restrykcyjn¹ procedurê 
obejmuj¹c¹ nastêpuj¹ce zasady: jeden kod Ÿród³owy na wszystkie 
urz¹dzenia, publikowanie kolejnych wydañ systemu w odstêpach 
kwartalnych, oraz wykorzystanie modularnej architektury 
charakteryzuj¹cej siê wysok¹ niezawodnoœci¹, która w przypadku 
wyst¹pienia pojedynczych problemów izoluje je oraz chroni ca³y 
system przed awari¹.

Te czynniki maj¹ zasadnicze znaczenie dla podstawowej wartoœci 
systemu JUNOS – dziêki czemu wszystkie produkty dzia³aj¹ce pod 
jego kontrol¹ – rutery i prze³¹czniki – mog¹ byæ aktualizowane 
równolegle do tej samej wersji oprogramowania. Wszystkie funkcje s¹ 
testowane pod k¹tem zgodnoœci z poprzednimi wersjami, co sprawia, 
¿e ka¿da nowa wersja jest w pe³ni kompatybilna z poprzedni¹. 
U¿ytkownicy mog¹ wiêc wdra¿aæ kolejne wersje JUNOS maj¹c 
ca³kowit¹ pewnoœæ, ¿e wykorzystywane przez nich mechanizmy bêd¹ 
dzia³aæ w ten sam sposób oraz ¿e s¹ zgodne na wszystkich 
prze³¹cznikach i ruterach Juniper w sieci.

System operacyjny klasy operatorskiej

Rysunek 3: System operacyjny JUNOS cechuje ten sam kod Ÿród³owy 
na wszystkie platformy, spójna implementacja, modularna architektura, 
a kolejne wersje wydawane s¹ w regularnych odstêpach czasu.



Prze³¹czniki serii EX 4200 zapewniaj¹ równie¿ pe³n¹ gamê 
zintegrowanych funkcji bezpieczeñstwa portów, w tym DHCP snooping, 
Dynamic ARP Inspection (DAI), limitowanie adresów MAC w celu 
ochrony przed próbami fa³szowania adresów (spoofing) przez 
u¿ytkowników wewnêtrznych i zewnêtrznych, atakami main-in-the-
middle i denial-of-service (DoS).

Prze³¹czniki serii EX 4200 wykorzystuj¹ce technologiê Virtual Chassis 
znacznie upraszczaj¹ proces zarz¹dzania sieci¹. Do 10 po³¹czonych 
prze³¹czników serii EX 4200 mo¿e byæ zarz¹dzanych jako pojedyncze 
urz¹dzenie. Ka¿da grupa prze³¹czników wykorzystuje jeden plik 
z obrazem systemu operacyjnego JUNOS i pojedynczy plik 
konfiguracyjny, co redukuje liczbê jednostek koniecznych do 
zarz¹dzania i monitorowania. Podczas aktualizacji systemu JUNOS 
na g³ównym prze³¹czniku w wirtualnym chassis, w tym samym czasie 
oprogramowanie jest automatycznie aktualizowane na pozosta³ych 
prze³¹cznikach.

Prze³¹czniki serii EX 4200 posiadaj¹ równie¿ mechanizm profili portów, 
które pozwalaj¹ administratorom sieci automatycznie konfigurowaæ 
porty pod k¹tem bezpieczeñstwa, QoS i innych parametrów 
w zale¿noœci od typu urz¹dzenia pod³¹czonego do portu. Dostêpnych 
jest szeœæ prekonfigurowanych profili: ustawienia domyœlne, desktop, 
desktop z telefonem IP, punkt dostêpowy WLAN, ³¹cze uplink do 
rutera, uplink warstwy 2. U¿ytkownicy mog¹ korzystaæ z istniej¹cych 
definicji profili lub tworzyæ w³asne i stosowaæ je poprzez wydawanie 
odpowiednich poleceñ z interfejsu linii komend, interfejsu J-Web lub 
innego systemu zarz¹dzania. 

Dla prze³¹czników serii EX 4200 dostêpne s¹ cztery opcje systemu 
zarz¹dzania. Standardowy interfejs linii komend CLI systemu JUNOS 
posiada te same cechy i mo¿liwoœci tworzenia skryptów, jakie s¹ 
dostêpne w dowolnych modelach ruterów z systemem operacyjnym 
JUNOS. Prze³¹czniki serii EX 4200 zawieraj¹ równie¿ zintegrowany 
modu³ zarz¹dzania J-Web, czyli wbudowany system oparty o WWW, 
który pozwala u¿ytkownikom na konfigurowanie, monitorowanie, 
rozwi¹zywanie problemów oraz wykonywanie innych czynnoœci 
zwi¹zanych z utrzymaniem poszczególnych prze³¹czników za 
poœrednictwem interfejsu w postaci standardowej przegl¹darki WWW. 

System Juniper NetScreen-Security Manager (NSM) dostarcza narzêdzi 
do centralnego zarz¹dzania znajduj¹cej siê w sieci grupy prze³¹czników 
serii EX 4200 z poziomu pojedynczej konsoli.

Dodatkowo, dane z prze³¹czników serii EX 4200 dotycz¹ce konfiguracji, 
awarii i wydajnoœci mog¹ byæ eksportowane do czo³owych na rynku 
scentralizowanych systemów zarz¹dzania, takich jak HP OpenView, 
IBM Tivoli, czy Computer Associates Unicenter, w celu uzyskania 
kompletnego, skonsolidowanego obrazu sytuacji i czynnoœci 
wykonywanych w sieci.

Uproszczone zarz¹dzanie i obs³uga

Tabela 1: Prze³¹czniki ethernetowe serii EX 4200

Model Portów 
PoE

Konfiguracja portów 
dostępowych

Zasilanie 
(z PoE)

EX 4200-24T

EX 4200-24P

EX 4200-48T

EX 4200-48P

EX 4200-24F

8

24

8

48

N/A

1RU

1RU

1RU

1RU

1RU

AC 190 W
(AC 320 W)

AC 190 W
(AC 600 W)

AC 190 W
(AC 320 W)

AC 190 W
(AC 930 W)

AC 190 W

Wysokość

Specyfikacja prze³¹czników Ethernet serii EX 4200

Specyfikacja fizyczna

! Prze³¹czniki 24-portowe z portami miedzianymi:
– 24 porty 10/100/1000BASE-T: 8 PoE (zgodnych z 802.3af) 

po 15,4 W; modu³ zasilacza 320 W
– 24 porty 10/100/1000BASE-T: 24 PoE (zgodne z 802.3af) 

po 15,4 W; modu³ zasilacza 600 W

! Prze³¹czniki 48-portowe z portami miedzianymi:
– 48 portów 10/100/1000BASE-T: 8 portów PoE (zgodnych 

z 802.3af) po 15,4 W; modu³ zasilacza 320 W
– 48 portów 10/100/1000BASE-T: 48 portów PoE (zgodnych 

z  802.3af)@ 15,4 W; modu³ zasilacza 930 W

! Prze³¹czniki 24-portowe z portami optycznymi:
– 24 porty 100BASE-FX/1000-BASE-X SFP; modu³ zasilacza 320 W

! Magistrala (backplane): ³¹cze Virtual Chassis 128 Gb/s w celu 
pod³¹czenia do 10 jednostek jako wirtualne chassis

! Opcje modu³ów uplink:
– 4-portowy modu³ 1GbE na wk³adki SFP;
– 2-portowy modu³ 10GbE na wk³adki XFP;

Opcje zasilania

! Zasilacze: autodetekcja; 100-120V / 200-240V; AC 320 W, 600 W 
i 930 W podwójne, wymienne na gor¹co, wewnêtrzne, redundantne 
zasilacze dzia³aj¹ce w trybie load-sharing

! Opcjonalne zewnêtrzne redundantne zasilacze

! Minimalna liczba zasilaczy koniecznych do obs³ugi w pe³ni 
obci¹¿onego chassis: 1 per prze³¹cznik

Wymiary (S × W × G)

1 2 3
! (44.2  cm × 4.3  cm × 41.7  cm)

1 W instalacjach typu desktop szerokoœæ podana jest powy¿ej, w przypadku 
monta¿u w rack'u, szerokoœæ wynosi 44,5 cm

2 Wysokoœæ: 1 RU
3 G³êbokoœæ z modu³em zasilacza 320 W podana jest powy¿ej, w przypadku 

zasilaczy 600 W i 930 W, g³êbokoœæ wynosi 47,8 cm.

Opcje produktu

Dostêpnych jest piêæ modeli prze³¹czników serii EX 4200 (patrz tabela 1 
poni¿ej).

24 porty 10/100/1000BASE-T

24 porty 10/100/1000BASE-T

48 portów 10/100/1000BASE-T

48 portów 10/100/1000BASE-T

24 porty 100Base-FX/1000Base-X 
(SFP)



Specyfikacja sprzêtu (kontynuacja)

Specyfikacja sprzêtu

Warstwa fizyczna

Mo¿liwoœci prze³¹czania pakietów

Waga

! EX 4200-24T z zasilaczem 320 W: 7.5 kg

! EX 4200-24P z zasilaczem 600 W: 7.8 kg

! EX 4200-48T z zasilaczem 320 W: 7.8 kg

! EX 4200-48P z zasilaczem 930 W: 8.3 kg

! EX 4200-24F z zasilaczem 320 W: 7.3 kg

Parametry œrodowiska

! Temperatura pracy: 0° do 45°C 

! Temperatura przechowywania: -40° do 70° C

! Wysokoœæ pracy: 3 049 m

! Wysokoœæ przechowywania: do 4 877 m

! Wilgotnoœæ wzglêdna pracy: 10% do 85% bez kondensacji 

! Wilgotnoœæ wzglêdna przechowywania: 0% do 95% bez kondensacji 

Ch³odzenie

! Wymienny modu³ wentylatorów z 3 wiatrakami

! Prze³¹cznik mo¿e dzia³aæ w przypadku awarii jednego wentylatora

! Tryb prze³¹czania: store and forward

! Pamiêæ DRAM – 1 GB z ECC

! Pamiêæ Flash – 1 GB

! Procesor CPU – 1 GHz PowerPC

! Typ z³¹cza 10/100/1000BASE-T: RJ-45

! Typ z³¹cza GbE SFP: RJ-45 lub œwiat³owód ze z³¹czem LC, 
obs³uga transmisji 1000BASE-T SFP, SX (œwiat³owód wielomodowy), 
LX (jednomodowy) lub ZX (jednomodowy)

! Porty obs³uguj¹ce 100BASE-FX: SX

! Gêstoœæ portów GbE per system
– 24P/24T/24F: 28 (24 porty dostêpowe + czteroportowy modu³ 

uplink GbE)
– 48P/48T: 48 (48 portów portów dostêpowych + czteroportowy 

modu³ uplik GbE)

! Typ z³¹cza 10GbE XFP: 10GE XFP, SR (œwiat³owód wielomodowy), 
LR (jednomodowy), ER (jednomodowy) lub ZR (jednomodowy)

! Gêstoœæ portów 10GbE per system (wszystkie modele): 
2 (w module uplink)

! Technologia Time Domain Reflectometry (TDR) w celu wykrywania 
przerw w kablu oraz zwaræ: tylko w modelach 24P/24T i 48P/48T

! Automatyczna obs³uga MDI/MDIX: tylko w modelach 24P/24T 
i 48P/48T (wszystkie porty)

! Dostosowywanie szybkoœci portu/ustawianie maksymalnej 
zg³oszonej szybkoœci dla portów 10/100/1000BASE-T: 
tylko w modelach 24P/24T i 48P/48T na wszystkich portach

! 24P/24T: 88 Gb/s

! 48P/48T: 136 Gb/s

! 24F: 88 Gb/s

Przepustowoœæ warstwy 2 (Miliony pakietów/sekundê)

Prze³¹czanie w warstwie 2

W³asnoœci warstwy 3: IPv4

Bezpieczeñstwo

! 24P/24T: 65 M pakietów/s (szybkoœæ ³¹cza)

! 48P/48T: 101 M pakietów/s (szybkoœæ ³¹cza)

24F: 65 M pakietów/s (szybkoœæ ³¹cza)

! Maksymalna liczba adresów MAC per system: 24.000

! Statycznych wpisy adresów MAC: 24.000

! Ramki Jumbo: 9216 bajtów

! Liczba sieci VLAN: 4.096

! Sieci VLAN bazuj¹ce na portach (port-based VLAN)

! Sieci VLAN bazuj¹ce na adresach MAC (MAC-based VLAN)

! GVRP

! Tagowanie VLAN: 802.1Q

! Voice VLAN;

! Redundancja portów fizycznych: Redundant Trunk Group (RTG)

! STP/RSTP (802.1D-2004)

! Zgodnoœæ z PVST+

! W³¹czanie/wy³¹czanie STP na poziomie portu

! MSTP (802.1Q-2003)

! Liczba obs³ugiwanych instancji MSTP: 64

! LLDP

! LLDP-MED z integracj¹ z VoIP

! RVI (rutowany interfejs VLAN)

! Maksymalna liczba wpisów w tablicy ARP: 16.000

! Maksymalna liczba realizowanych sprzêtowo tras unicast IPv4: 
12.000

! Maksymalna liczba realizowanych sprzêtowo tras multicast IPv4: 
2.000

! Protoko³y rutingu: RIPv1/v2, OSPF, BGP, ISIS

! Ruting statyczny

! Polityki rutingu

! Bidirectional Forwarding Detection (BFD)

! Redundancja warstwy 3: VRRP

! Limitowanie adresów MAC

! Dozwolone adresy MAC – konfigurowalne na poziomie portu

! Dynamic ARP Inspection (DAI)

! Lokalne proxy ARP

! Obs³uga statycznych wpisów ARP

! DHCP snooping



Bezpieczeñstwo (kontynuacja)

Wysoka dostêpnoœæ

Agregowanie po³¹czeñ

! Listy kontroli dostêpu (ACL) - filtry firewall systemu JUNOS 

! Port-based ACL (PACL) – Ingress

! VLAN-based ACL (VACL) – Ingress i Egress

! Router-based ACL (RACL) – Ingress i Egress

! Wpisy ACL (ACE) realizowane sprzêtowo per system: 7.000

! Zliczanie w ACL zablokowanych pakietów

! Zliczanie w ACL dozwolonych pakietów

! Mo¿liwoœæ dodawania/usuwania/modyfikacji istniej¹cych wpisów 
ACL (edycja ACL)

! Listy ACL warstw 2 – 4

! Przypisywanie ACL do portów w 802.1X

! Obs³uga wielu suplikantów 802.1X - tryb multiple supplicants

! 802.1X z przypisywaniem sieci VLAN

! 802.1X z mo¿liwoœci¹ pominiêcia uwierzytelniania (na podstawie 
adresu MAC hosta)

! 802.1X z obs³ug¹ Voice VLAN 

! Przypisywanie w 802.1X dynamicznych list ACL w oparciu o 
atrybuty RADIUS

! obs³ugiwane typy EAP w 802.1X: MD5, TLS, TTLS, PEAP

! Uwierzytelnianie MAC (lokalne)

! Ochrona funkcji sterowania przed atakami DoS

! Redundantne, wymienne na gor¹co zasilacze

! Redundantne, wymienne na gor¹co modu³y wentylatorów

! Graceful Routing Engine Switchover (GRES) – prze³¹czanie siê 
modu³u RE w sposób nie wp³ywaj¹cy na przesy³anie pakietów 
w warstwie 2 i protoko³y warstwy 3

! Mechanizm restartu pojedynczych protoko³ów - OSPF, BGP graceful 
restart

! Pod³¹czanie i od³¹czanie modu³ów uplink w czasie pracy – Online 
Insertion and Removal (OIR)

! Obs³uga protoko³u 802.3ad (LACP):
– Liczba obs³ugiwanych grup LAG: 64
– Maksymalna liczba portów w grupie LAG: 8

! Algorytm rozk³adu obci¹¿enia w LAG — Bridged Unicast Traffic:
– IP: Ÿród³owy/docelowy MAC, Ÿród³owy/docelowy IP
– TCP/UDP: Ÿród³owy/docelowy MAC, Ÿród³owy/docelowy IP, 

Ÿród³owy/docelowy Port
– Ruch nie-IP: Ÿród³owy/docelowy MAC

! Algorytm rozk³adu obci¹¿enia w LAG—Routed Unicast Traffic:
– IP: Ÿród³owy/docelowy MAC, Ÿród³owy/docelowy IP
– TCP/UDP: Ÿród³owy/docelowy MAC, Ÿród³owy/docelowy IP, 

Ÿród³owy/docelowy Port
– Ruch nie-IP: Ÿród³owy/docelowy MAC 

! Algorytm rozk³adu obci¹¿enia w LAG – Bridged Multicast Traffic:
– IP: Ÿród³owy/docelowy MAC, Ÿród³owy/docelowy IP
– TCP/UDP: Ÿród³owy/docelowy MAC, Ÿród³owy/docelowy IP, 

Ÿród³owy/docelowy Port
– Ruch nie-IP: Ÿród³owy/docelowy MAC 

! Algorytm rozk³adu obci¹¿enia w LAG – Routed Multicast Traffic:
– IP: Ÿród³owy/docelowy MAC, Ÿród³owy/docelowy IP
– TCP/UDP: Ÿród³owy/docelowy MAC, Ÿród³owy/docelowy IP, 

Ÿród³owy/docelowy Port
– Ruch nie-IP: Ÿród³owy/docelowy MAC 

! Obs³uga portów tagowanych w grupie LAG

Quality of Service (QoS) 

Multicast

Us³ugi i mo¿liwoœci zarz¹dzania

! QoS w warstwie 2 

! QoS w warstwie 3

! Polityki dla ruchu wchodz¹cego (ingress policing): 1 rate, 2 color

! Liczba kolejek sprzêtowych per port: 8

! Metody szeregowania (egress): Strict priority (SP), Shaped Deficit 
Weighted Round-Robin (SDWRR)

! 802.1p, DSCP / IP Precedence – znakowanie, porty zaufane

! Kryteria klasyfikacji warstw 2–4: Interfejs, adres MAC, Ethertype, 
802.1p, VLAN, Adres IP, DSCP/IP Precedence, Numery portów 
TCP/UDP, itd.

! Metoda unikania przeci¹¿eñ: Tail Drop

! IGMP: wersja 1, wersja 2, wersja 3

! IGMP snooping

! PIM-SM

! Iloœæ wpisów IPv4 Multicast realizowanych sprzêtowo: 2.000

! JUNOS CLI 

! Interfejs WWW

! Dedykowane zarz¹dzanie out-of-band: port szeregowy, Ethernet 
10/100/1000BASE-T

! Konfiguracja ASCII

! Konfiguracja awaryjna;

! Odtwarzanie konfiguracji (Configuration rollback)

! Odtwarzanie obrazu systemu operacyjnego

! Zarz¹dzanie z panelu LCD

! Centralne zarz¹dzanie: NetScreen-Security Manager (NSM)

! Wsparcie dla obs³ugi proaktywnej za poœrednictwem protoko³u 
Advanced Insight Solutions (AIS)

! SNMP: wersja 1, wersja 2c, wersja 3

! RMON (RFC 2819) Grupy 1, 2, 3, 9

! NTP

! Serwer DHCP

! Klient DHCP i DHCP proxy 

! DHCP relay i helper

! RADIUS

! TACACS+

! SSHv2

! Secure Copy

! HTTP/HTTPS

! Rozwi¹zywanie DNS

! Syslog

! Czujnik temperatury

! Zapasowa kopia konfiguracji przez FTP / Secure Copy



Informacje do sk³adania zamówieñ

Numer modelu Opis

* Licencja AFL zawiera IS-IS i BGP.

** Ka¿dy prze³¹cznik jest wyposa¿ony w jeden zasilacz. Podane kody dotycz¹ czêœci zamiennych 
lub wewnêtrznych zasilaczy redundantnych

*** Negocjowanie prêdkoœci 10/100BASE-T obs³ugiwane od JUNOS 9.1

****100BASE-FX obs³ugiwane od JUNOS 9.1

Prze³¹czniki 

Licencje Advanced Features

Modu³y uplink

Zasilacze** 

Kable do portów Virtual Chassis

Wk³adki do modu³ów uplink

EX 4200-24T

EX 4200-24P

EX 4200-48T

EX 4200-48P

EX 4200-24F

EX-24-AFL*

EX-48-AFL*

EX-UM-2XFP

EX-UM-4SFP

EX-PWR-320-AC

EX-PWR-600-AC

EX-PWR-930-AC

EX-CBL-VCP-50CM

EX-CBL-VCP-1M

EX-CBL-VCP-3M

EX-SFP-1GE-SX

EX-SFP-1GE-LX

EX-SFP-1GE-LH

EX-SFP-1GE-T

EX-SFP-1FE-FX

EX-XFP-10GE-SR

EX-XFP-10GE-LR

EX-XFP-10GE-ER

EX-XFP-10GE-ZR

24 porty 10/100/1000BASE-T (8 portów PoE) + Zasilacz 
AC 320 W. Zawiera 50 cm kabel do portu Virtual Chassis

24 porty 10/100/1000BASE-T PoE + Zasilacz AC 600 W. 
Zawiera 50 cm kabel do portu Virtual Chassis

48 portów 10/100/1000BASE-T (8 portów PoE) + Zasilacz 
AC 320 W. Zawiera 50 cm kabel do portu Virtual Chassis

48 portów 10/100/1000BASE-T PoE + Zasilacz 
AC 930 W. Zawiera 50 cm kabel do portu Virtual Chassis

24 porty 1000BASE-X SFP + Zasilacz AC 320 W (optyka 
zamawiana osobno). Zawiera 50 cm kabel do portu 
Virtual Chassis

Licencja Advanced Features (AFL) dla prze³¹czników 
EX 4200-24T, EX 4200-24P, EX 4200-24F

Licencja Advanced Features (AFL) dla prze³¹czników 
EX 4200-48T, EX 4200-48P

2-portowy modu³ uplink 10GbE XFP

4-portowy modu³ uplink GbE SFP

Modu³ zasilacza AC 320 W

Modu³ zasilacza AC 600 W

Modu³ zasilacza AC 930 W

Kabel do portu Virtual Chassis EX 4200 50 cm d³ugoœci 
(zapas)

Kabel do portu Virtual Chassis EX 4200 1 m d³ugoœci 

Kabel do portu Virtual Chassis EX 4200 3 m d³ugoœci 

Modu³ SFP 1000BASE-SX; 850 nm; 550 m zasiêgu na 
œwiat³owodzie wielomodowym

Modu³ SFP 1000BASE-LX; 1310 nm; 10 km zasiêgu na 
œwiat³owodzie jednomodowym

Modu³ SFP 1000BASE-LH; 1550 nm; 70 km zasiêgu na 
œwiat³owodzie jednomodowym

Modu³ SFP 10/100/1000BASE-T miedziany; 100 m 
zasiêgu na okablowaniu UTP***

Modu³ SFP 100BASE-FX; 1310 nm; 2km zasiêgu na 
œwiat³owodzie jednomodowym****

XFP 10GBASE-SR; 850 nm; 300 m zasiêgu na 
œwiat³owodzie jednomodowym; 33 m na œwiat³owodzie 
wielomodowym

XFP 10GBASE-LR; 1310 nm; 10 km zasiêgu na 
œwiat³owodzie jednomodowym

XFP 10GBASE-ER; 1550 nm; 40 km zasiêgu na 
œwiat³owodzie jednomodowym

XFP 10GBASE-ZR; 1550 nm; 80 km zasiêgu na 
œwiat³owodzie jednomodowym

Rozwi¹zywanie problemów

Bezpieczeñstwo i zgodnoœæ ze standardami

! Debugowanie: CLI za poœrednictwem konsoli, telnetu lub SSH

! Diagnostyka: polecenia show i debug, statystyki

! Mirroring ruchu (na poziomie portów)

! Mirroring ruchu (VLAN)

! Mirroring na bazie list ACL

! Liczba portów monitoruj¹cych per system: 1

! Monitorowanie portów LAG

! Mo¿liwoœæ monitorowania wielu portów na 1 porcie monitoruj¹cym 
(N:1)

! Maksymalna liczba sesji mirroringu: 1

! Mirroring do lokalizacji zdalnych (po warstwie 2): 1 docelowa sieæ 
VLAN

! Narzêdzia IP: Rozszerzone polecenia ping i trace

! Zatwierdzanie i cofanie poleceñ Juniper (commit i rollback)

Certyfikaty bezpieczeñstwa

! UL-UL60950-1(pierwsza edycja)

! C-UL do CAN/CSA 22.2 No.60950-1(pierwsza edycja)

! TUV/GS do EN 60950-1, Poprawki A1-A4, A11

! CB-IEC60950-1, wszystkie wersje krajowe

Certyfikaty zgodnoœci elektromagnetycznej

! FCC 47CFR czêœæ 15 klasa A

! EN 55022 klasa A 

! ICES-003 klasa A

! VCCI klasa A

! AS/NZS CISPR 22 klasa A

! CISPR 22 klasa A

! EN 55024

! EN 300386

! CE

Œrodowisko

! Redukcja substancji szkodliwych (ROHS) 5

! Specyfikacje dotycz¹ce poziomu ha³asu

! Specyfikacja sprzêtu biurowego: 48 dBA w temperaturze 30°C 
(zgodnie z ISO 7779)

Certyfikaty telekomunikacyjne

! Kod CLEI
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