
Urz¹dzenia bezpiecznego dostêpu

Uproszczona administracja
·

·

Zoptymalizowana wydajnoœæ
·

·

·

Centralne zarz¹dzanie urz¹dzeniami NetScreen Secure 
Access SSL VPN firmy Juniper Networks;

Wysoko wydajna i skalowalna architektura umo¿liwia 
elastyczne zarz¹dzanie zmieniaj¹c¹ siê w czasie 
infrastruktur.

Statystyki czasu rzeczywistego systemu/klastr;a

Automatyczne aktualizacje oprogramowania urz¹dzeñ;

Kopie zapasowe i funkcje odtwarzania umo¿liwiaj¹ce 
b³yskawiczne przywracanie systemu po awarii.

Rodzina urz¹dzeñ NetScreen Secure Access firmy Juniper Networks 
konsekwentnie przewodzi na rynku urz¹dzeñ SSL VPN zapewniaj¹c 
bezpieczny dostêp mobilnym pracownikom, partnerom biznesowym oraz 
klientom. Wraz z rozwojem instalacji SSL VPN, zarówno w wymiarze wielkoœci 
u¿ytkowanych klastrów, jak i ich zasiêgu geograficznego, wzrastaj¹ potrzeby 
zapewnienia prostego i skutecznego nimi zarz¹dzania. Firma Juniper Networks 
znacznie rozszerzy³a swoje kompetencje na rynku urz¹dzeñ SSL VPN poprzez 
opracowanie oprogramowania NetScreen-SA Central Manager  produktu 
o rozbudowanych mo¿liwoœciach, wyposa¿onego w intuicyjny, graficzny, 
webowy interfejs u¿ytkownika. Opracowany on zosta³ w celu u³atwienia 
zadañ konfiguracji, uaktualniania i monitorowania urz¹dzeñ NetScreen Secure 
Access, zarówno w obrêbie pojedynczego klastra urz¹dzeñ jak w globalnej 
instalacji z³o¿onej z wielu klastrów. Dziêki umo¿liwieniu skalowalnej, 
scentralizowanej konfiguracji i konserwacji doskona³ych urz¹dzeñ NetScreen 
Secure Access firmy Juniper Networks korporacje mog¹ korzystaæ z ich 
w³asnoœci ³atwiej i w sposób bardziej ekonomiczny.

Jednym z podstawowych wymagañ skutecznej polityki bezpieczeñstwa jest jej 
jednolite wdro¿enie w ca³ej korporacji. „Rêczne” zarz¹dzanie polityk¹ 
bezpieczeñstwa oraz jej czasoch³onna replikacja  zadania sprzyjaj¹ce 
pope³nianiu b³êdów  mog¹ znacz¹co popsuæ efekty zastosowania urz¹dzeñ 
bezpiecznego dostêpu, niezale¿nie od tego, jak ³atwe s¹ we wdro¿eniu. 
NetScreen SA-Central Manager u³atwia zachowanie spójnego przestrzegania 
polityki bezpieczeñstwa dziêki zautomatyzowaniu wielu powtarzaj¹cych siê 
zadañ. System doskonale sprawdza siê jako pomoc w wykonywaniu zadañ 
administracyjnych w korporacji rozbudowywuj¹cej swoje instalacje SSL VPN 
na wielu rozproszonych u¿ytkowników. W systemie NetScreen SA-Central 
Manager zastosowano zaawansowane technicznie mechanizmy synchronizacji 
pomiêdzy urz¹dzeniami NetScreen Secure Access umo¿liwiaj¹ce propagacjê 
regu³ bezpiecznego dostêpu, uwierzytelniania i autoryzacji u¿ytkowników, 
a tak¿e konfiguracji urz¹dzeñ w obrêbie klastra. System ten u³atwia tak¿e 
wykonywanie automatycznych uaktualnieñ oprogramowania, co pozwala na 
maksymalizacje czasu dostêpnoœci systemu.

Przy u¿yciu systemu NetScreen-SA Central Manager administratorzy uzyskuj¹ 
dostêp do szczegó³owych informacji dotycz¹cych zajêtoœci sieci i jej 

Wyeliminowanie powtarzaj¹cych siê zadañ administracyjnych 
w procesie zapewniania przestrzegania zasad polityki bezpieczeñstwa

Poprawienie wydajnoœæ infrastruktury dziêki  sprawnemu planowaniu 
wykorzystania zasobów sieciowych 

wydajnoœci. Za poœrednictwem graficznej konsoli u¿ytkownika system 
umo¿liwia uzyskanie w czasie rzeczywistym informacji w postaci wykresów 
o wykorzystaniu zasobów sieciowych, ja równie¿ o innych metrykach 
systemowych. Dziêki temu administratorzy mog¹ zidentyfikowaæ wzorce 
wykorzystania systemu i lepiej planowaæ jego rozwój. Mo¿liwoœæ wykonania 
obrazu stanu systemu u³atwia archiwizacjê jego konfiguracji oraz umo¿liwia 
wgl¹d w jego historyczne stany.

W przypadku awarii urz¹dzeñ NetScreen SA (która de facto jest ma³o 
prawdopodobna), system Central Manager, obok rozbudowanych mo¿liwoœci 
odtwarzania konfiguracji samych urz¹dzeñ Secure Access, zapewnia 
dodatkow¹ funkcjonalnoœæ. Funkcje tworzenia lokalnych kopii awaryjnych 
i odtwarzania daj¹ administratorom mo¿liwoœæ zapisywania pe³nej konfiguracji 
dla wszystkich urz¹dzeñ zarz¹dzanych przez Central Manager lub tylko 
wybranego fragmentu. Dziêki temu, w przypadku awarii mo¿na szybko 
przywróciæ pojedyncze urz¹dzenie lub ca³y klaster do stanu pierwotnego. 
Ponadto mo¿liwe jest œledzenie historii zmian konfiguracji oraz dostêpu do 
urz¹dzeñ z uprawnieniami administratora. Funkcja deterministycznego 
odtwarzania klastra (Deterministic Cluster Recovery) optymalizuje ¿ywotnoœæ 
systemu. Dziêki przypisaniu odpowiednich priorytetów do poszczególnych 
wêz³ów klastra administratorzy mog¹ zapewniæ, ¿e w klastrze obowi¹zuje 
najbardziej po¿¹dana jego konfiguracja. W przypadku zak³óceñ w komunikacji 
pomiêdzy elementami sk³adowymi klastra, po przywróceniu komunikacji 
wêze³ o najwy¿szym priorytecie propaguje do pozosta³ych wêz³ów poprawny 
stan klastra. 

Netscreen SA-Central Manager jest wdra¿any jako aktualizacja 
oprogramowania w istniej¹cych klastrach, a nie jako osobny serwer (taka 
architektura o wiele bardziej nadaje siê do zastosowania w sieciach o du¿ej 
skali z wieloma klastrami). Równie¿ ma³o rozbudowane systemy mog¹ 
skorzystaæ z zalet centralnego zarz¹dzania bez potrzeby dokonywania 
jakichkolwiek zmian w infrastrukturze. Central Manager dzia³a jako nak³adka 
na istniej¹c¹ aplikacjê zarz¹dzania urz¹dzeniami Secure Access (Administrator 
Console) dodaj¹c wiele nowych funkcji, które dostêpne s¹ poprzez znany, 
webowy interfejs u¿ytkownika. Aplikacja Netscreen SA- Central Manager 
bezproblemowo integruje siê z oprogramowaniem urz¹dzeñ Secure Access 
oraz Secure Meeting tworz¹c jedn¹ z najbardziej rozbudowanych aplikacji 
zarz¹dzaj¹cych w segmencie urz¹dzeñ SSL VPN.

Wbudowany lokalny i globalny system odtwarzania po awarii

Kosztowo efektywna funkcjonalnoœæ centralnego zarz¹dzania

Zapewnienie spójnego obrazu polityki 
bezpieczeñstwa
·

·

Wszechstronne raportowanie umo¿liwiaj¹ce 
szybkie reagowanie
·

·

Funkcje synchronizacji pozwalaj¹ na automatyzacjê 
propagacji zmian w obrêbie klastra;

Technologia „Push” eliminuje braki w przestrzeganiu 
polityki bezpieczeñstwa poprzez wysy³anie informacji 
do innych bram lub klastrów.

Bogate mo¿liwoœci filtrowania umo¿liwiaj¹ce szybkie 
wyszukiwanie zdarzeñ o kluczowym znaczeniu;

Szczegó³owe archiwa umo¿liwiaj¹ce ³atwe 
wykonywanie porównañ. 

System zarz¹dzania
· Architektura trójwarstwowa

· Interfejs u¿ytkownika GUI

· Centralny serwera zarz¹dzania

· Interfejs zarz¹dzania

· Architektura trójwarstwowa

· Interfejs u¿ytkownika GUI

· Centralny serwera zarz¹dzania

· Interfejs zarz¹dzania
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