Urzadzenia bezpiecznego dostepu

Juniper Networks NetScreen-SA Central Manager

Uproszczona administracja

Zoptymalizowana wydajnos¢

e Centralne zarzadzanie urzadzeniami NetScreen Secure

Zapewnienie spoéjnego obrazu polityki
bezpieczenstwa

do innych bram lub klastrow.

= Access SSL VPN firmy Juniper Networks; e Funkcje synchronizacji pozwalajg na automatyzacje
= e Wysoko wydajna i skalowalna architektura umozliwia propagacji zmian w obrebie klastra;

i elastyczne zarzadzanie zmieniajaca si¢ w czasie e Technologia ,Push” eliminuje braki w przestrzeganiu
E—:" infrastruktur. polityki bezpieczenstwa poprzez wysylanie informacji

Rodzina urzadzen NetScreen Secure Access firmy Juniper Networks
konsekwentnie przewodzi na rynku urzadzen SSL VPN zapewniajgc
bezpieczny dostep mobilnym pracownikom, partnerom biznesowym oraz
klientom. Wraz z rozwojem instalacji SSL VPN, zaréwno w wymiarze wielkosci
uzytkowanych klastréw, jak i ich zasiegu geograficznego, wzrastaja potrzeby
zapewnienia prostego i skutecznego nimi zarzadzania. Firma Juniper Networks
znacznie rozszerzyla swoje kompetencje na rynku urzagdzen SSL VPN poprzez
opracowanie oprogramowania NetScreen-SA Central Manager produktu

o rozbudowanych mozliwosciach, wyposazonego w intuicyjny, graficzny,
webowy interfejs uzytkownika. Opracowany on zostal w celu utatwienia
zadan konfiguracji, uaktualniania i monitorowania urzadzen NetScreen Secure
Access, zarowno w obrebie pojedynczego klastra urzadzen jak w globalne;j
instalacji ztozonej z wielu klastrow. Dzigki umozliwieniu skalowalnej,
scentralizowanej konfiguracji i konserwacji doskonatych urzadzen NetScreen
Secure Access firmy Juniper Networks korporacje moga korzysta¢ z ich
wlasnodci tatwiej i w sposdb bardziej ekonomiczny.

Wyeliminowanie powtarzajacych si¢ zadan administracyjnych

W procesie zapewniania przestrzegania zasad polityki bezpieczenstwa
Jednym z podstawowych wymagan skutecznej polityki bezpieczenstwa jest jej
jednolite wdrozenie w catej korporacji. ,Reczne” zarzadzanie polityka
bezpieczenstwa oraz jej czasochtonna replikacja zadania sprzyjajace
popelnianiu bledoéw moga znaczaco popsu¢ efekty zastosowania urzadzen
bezpiecznego dostepu, niezaleznie od tego, jak tatwe sa we wdrozeniu.
NetScreen SA-Central Manager ulatwia zachowanie spojnego przestrzegania
polityki bezpieczenstwa dzigki zautomatyzowaniu wielu powtarzajacych sig
zadan. System doskonale sprawdza si¢ jako pomoc w wykonywaniu zadan
administracyjnych w korporacji rozbudowywujgcej swoje instalacje SSL VPN
na wielu rozproszonych uzytkownikéw. W systemie NetScreen SA-Central
Manager zastosowano zaawansowane technicznie mechanizmy synchronizacji
pomiedzy urzgdzeniami NetScreen Secure Access umozliwiajace propagacije
regul bezpiecznego dostepu, uwierzytelniania i autoryzacji uzytkownikdw,

a takze konfiguracji urzadzen w obrebie klastra. System ten utatwia takze
wykonywanie automatycznych uaktualnien oprogramowania, co pozwala na
maksymalizacje czasu dostepnosci systemu.

Poprawienie wydajnos¢ infrastruktury dzieki sprawnemu planowaniu
wykorzystania zasob6w sieciowych

Przy uzyciu systemu NetScreen-SA Central Manager administratorzy uzyskuja
dostep do szczegdtowych informacji dotyczacych zajetoéci sieci i jej

awiluniper

e Statystyki czasu rzeczywistego systemu/klastr;a

e Automatyczne aktualizacje oprogramowania urzadzen;

e Kopie zapasowe i funkcje odtwarzania umozliwiajace
btyskawiczne przywracanie systemu po awarii.

Wszechstronne raportowanie umozliwiajace

szybkie reagowanie

e Bogate mozliwosci filtrowania umozliwiajace szybkie
wyszukiwanie zdarzen o kluczowym znaczeniu;

o Szczegdlowe archiwa umozliwiajace tatwe
wykonywanie poréwnan.

wydajnosci. Za posrednictwem graficznej konsoli uzytkownika system
umozliwia uzyskanie w czasie rzeczywistym informacji w postaci wykresdw
o wykorzystaniu zasobdéw sieciowych, ja rowniez o innych metrykach
systemowych. Dzigki temu administratorzy moga zidentyfikowac¢ wzorce
wykorzystania systemu i lepiej planowac jego rozwdj. Mozliwo$¢ wykonania
obrazu stanu systemu utatwia archiwizacje jego konfiguracji oraz umozliwia
wglad w jego historyczne stany.

Whbudowany lokalny i globalny system odtwarzania po awarii

W przypadku awarii urzgdzen NetScreen SA (ktéra de facto jest mato
prawdopodobna), system Central Manager, obok rozbudowanych mozliwosci
odtwarzania konfiguracji samych urzadzen Secure Access, zapewnia
dodatkowsg funkcjonalnos¢. Funkcje tworzenia lokalnych kopii awaryjnych

i odtwarzania daja administratorom mozliwos$¢ zapisywania petnej konfiguracji
dla wszystkich urzadzen zarzadzanych przez Central Manager lub tylko
wybranego fragmentu. Dzigki temu, w przypadku awarii mozna szybko
przywréci¢ pojedyncze urzadzenie lub caly klaster do stanu pierwotnego.
Ponadto mozliwe jest $ledzenie historii zmian konfiguracji oraz dostgpu do
urzgdzen z uprawnieniami administratora. Funkcja deterministycznego
odtwarzania klastra (Deterministic Cluster Recovery) optymalizuje Zywotno$¢
systemu. Dzigki przypisaniu odpowiednich priorytetéw do poszczegdlnych
weztow klastra administratorzy moga zapewnié, ze w klastrze obowigzuje
najbardziej pozadana jego konfiguracja. W przypadku zakldcen w komunikaciji
pomiedzy elementami sktadowymi klastra, po przywroceniu komunikacii
wezel o najwyzszym priorytecie propaguje do pozostatych weztdw poprawny
stan klastra.

Kosztowo efektywna funkcjonalnos$é¢ centralnego zarzadzania
Netscreen SA-Central Manager jest wdrazany jako aktualizacja
oprogramowania w istniejgcych klastrach, a nie jako osobny serwer (taka
architektura o wiele bardziej nadaje si¢ do zastosowania w sieciach o duzej
skali z wieloma klastrami). Réwniez mato rozbudowane systemy moga
skorzysta¢ z zalet centralnego zarzadzania bez potrzeby dokonywania
jakichkolwiek zmian w infrastrukturze. Central Manager dziata jako naktadka
na istniejgca aplikacje zarzgdzania urzadzeniami Secure Access (Administrator
Console) dodajac wiele nowych funkgji, ktére dostepne sa poprzez znany,
webowy interfejs uzytkownika. Aplikacja Netscreen SA- Central Manager
bezproblemowo integruje si¢ z oprogramowaniem urzadzen Secure Access
oraz Secure Meeting tworzac jedng z najbardziej rozbudowanych aplikacji
zarzgdzajacych w segmencie urzgdzen SSL VPN.
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