Urzadzenia bezpiecznego dostepu

Juniper Networks NetScreen-SA seria 5000

Urzadzenia VPN SSL NetScreen Secure Access serii 5000 sg przeznaczone dla srednich i duzych firm
i zapewniajg najlepsza w swojej klasie wydajnos¢, skalowalnos¢ i nadmiarowos¢. Cechy te pozwalajg
na sprostanie potrzebom organizacji o najwyzszych wymaganiach w zakresie bezpiecznego dostepu
i autoryzacji. Platforma sprzetowa urzadzen NetScreen-SA serii 5000 zostata opracowana tak, aby
mozna ja byto skalowa¢ do najwiekszych instalacji korporacyjnych oraz optymalizowaé¢ wdrozenia
aplikacji. W urzadzeniach NetScreen Secure Access serii 5000, tak jak we wszystkich produktach
opartych o platforme Instant Virtual Extranet (IVE) wykorzystuje sie protokoét SSL (Secure Socket
Layer) dostepny we wszystkich przegladarkach WWW jako mechanizm bezpiecznego transportu.
Dzigki temu firma moze zapewni¢ zdalny dostep pracownikom mobilnym i zleceniobiorcom bez
koniecznosci instalacji oprogramowania klienckiego, a takze bezpieczny dostep do sieci extranet

i korporacyjnej sieci intranet bez tworzenia strefy DMZ, wzmacniania serweréw, instalacji agentow
webowych oraz zwigzanych z tymi czynnosciami naktadéw administracyjnych.

Urzadzenia NetScreen-SA serii 5000 mozna zakupi¢ z zestawem funkcji programowych Baseline (podstawowy) lub Advanced (zaawansowany).
Oprogramowanie w wersji Baseline to wlasnoéci najprostsze potrzebne firmom do wdroZenia rozwigzan bezpiecznego zdalnego dostepu, a takze podstawowej
sieci extranet klient-partner lub bezpiecznego intranetu. Produkty w wersji Advanced charakteryzujg si¢ dodatkowymi, zaawansowanymi wlasno$ciami, ktore
pozwalaja na sprostanie potrzebom bardziej ztozonych instalacji, dla bardziej zroznicowanych grup uzytkownikéw oraz przypadkow zastosowania.

Podsumowanie korzysci

Bogate mozliwosci zarzadzania prawami dostepu
e Dynamiczny, kontrolowany dost¢p na poziomie URL, pliku, aplikacji
i serwera, na podstawie réznorodnych, specyficznych dla sesji
zmiennych, wiacznie z identyfikatorem uzytkownika, urzadzenia,

Wysoka dostepnos¢
e Opcja instalacji klastrow umozliwiajaca wdrozenie funkcji wysokiej
dostepnodci w sieciach LAN i WAN.
Uproszczone zarzadzanie

kontrola zabezpieczen i poziomem zaufania sieci.

Zabezpieczenie wedlug celu

e Trzy rézne metody dostepu umozliwiajg administratorom wybor
optymalnego kompromisu pomiedzy dostepnoscia i bezpieczenstwem

7asobow.

Bezpieczenstwo warstwowe ,end-to-end”
e Roznorodne opgje zabezpieczen, poczawszy od urzadzenia
uzytkownika koncowego, az po dane aplikacyjne i serwery.

Skalowalna wydajnos¢

e Roznorodne sprzgtowe wilasnosci poprawy wydajnosci wiacznie
z kompresjg GZIP, akceleracjg SSL i klastrami umozliwiajg uzyskanie

optymalnej skalowalnosci.

e Opcje centralnego zarzadzania umozliwiajgce zunifikowang
administracjeg;

o Wiasnosci samoobstugi uzytkownikow ulepszaja produktywnosé,
a jednocze$nie obnizajg koszty administracyjne.

Obnizenie calkowitego kosztu uzytkowania

e Bezpieczny zdalny dostep bez koniecznosci instalacji oprogramowania
klienckiego lub modyfikacji serwerdw oraz praktycznie brak
koniecznos$ci konserwacji systemu;

e Bezpieczny dostep do sieci ekstranet bez koniecznosci tworzenia stref
DMZ, wzmacniania serwera, dublowania zasobdw lub dodatkowych
instalacji w celu wdrozenia nowych aplikacji lub uzytkownikow.

Mozliwosci zarzadzania prawami dostepu

Urzgdzenia NetScreen-SA serii 5000 zawierajg mechanizmy dynamicznego zarzgdzania prawami dostgpu, ktére nie wymagaja zmian w infrastrukturze sieciowej,
tworzenia nowego kodu oraz wdrazania (konserwacji) oprogramowania. Dzigki temu instalacja i utrzymanie mechanizméw bezpiecznego zdalnego dostepu,

a takze bezpiecznych sieci ekstranet i intranet jest fatwiejsza.

Uzytkownicy, ktorzy loguja si¢ do urzadzenia NetScreen-SA 5000 przechodza wstepna weryfikacje jeszcze przed procesem uwierzytelniania, w wyniku czego sa
dynamicznie przydzielani do okreslonej roli sesji, na ktora sktadaja si¢ ustawienia sieci, urzadzenia, tozsamosci i polityki sesji. Dokladne przestrzeganie rygorow
bezpieczenstwa dodatkowo zapewniajg szczegdtowe polityki autoryzacji dostepu do zasobow.

Wiasnosé Korzysci

Hybrydowy model polityk
W oparciu o role i zasoby

Mozliwo$¢ dynamicznego definiowania praw dostgpu pozwalajaca na zapewnienie zgodnosci polityki bezpieczenstwa
z dynamicznymi wymaganiami biznesowymi.

Wstepna ocena przed
uwierzytelnianiem

Polityka dynamicznego
uwierzytelniania

Jeszcze przed logowaniem mozna sprawdzi¢ takie atrybuty sieci i urzadzenia, jak status funkcji sprawdzajacej wezta
zdalnego (Host Checker), mechanizm czyszczenia pamigci podrecznej (Cache Cleaner), zrodlowy adres IP, typ
przegladarki oraz certyfikaty cyfrowe. Wyniki tego sprawdzenia mozna wykorzysta¢ do podjecia dynamicznych decyzji
zmierzajgcych do wymuszenia przestrzegania obowigzujacej polityki bezpieczenstwa.

Wykorzystanie istniejacych w korporacji ustug katalogowych, PKI oraz mechanizmdéw silnego uwierzytelniania w celu
ustanowienia dynamicznej polityki uwierzytelniania dla kazdej sesji uzytkownika.

Dynamiczne mapowanie rol

Polaczenie atrybutéw sieci, urzadzenia i sesji w celu okreélenia jednego z trzech typéw dostgpu. W ten sposdb
administrator moze tworzy¢ specyficzne konfiguracje dla kazdej niepowtarzalnej sesji.

Autoryzacja zasobow

Umozliwia niezwykle szczegdlowa kontrole dostepu na poziomie adresu URL, serwera lub pliku. W ten sposdéb mozna
tworzy¢ polityke zabezpieczen dla poszczegdlnych zasobow.

Szczegotowy audyt i rejestrowanie

Mozliwo$¢ wykorzystania do celéw bezpieczenstwa lub planowania wydajno$ci przejrzystych i zrozumiatych wynikdw
audytu i rejestrowania na poziomie uzytkownika, zasobu lub zdarzenia.

Wyrazenia definiowane przez
uzytkownika

Advanced

Zestaw wlasnosci oprogramowania

Mozliwo$¢ stosowania dynamicznych kombinacji atrybutéw dla poszczegdlnych sesji na poziomie
definiowania/mapowania regut rol oraz definiowania polityki autoryzacji zasobdw.
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Mozliwosci zarzadzania prawami dostepu cd.

Wiasnos¢é

Pojedyncze logowanie —
Uwierzytelnianie BASIC Auth
i NTLM

Korzysci

Uzytkownicy nie muszg utrzymywac i wprowadza¢ wielu zestawow danych identyfikacyjnych w aplikacjach
webowych i firmy Microsoft.

Pojedyncze logowanie
wykorzystanie formularzy oraz
zmiennych nagtowka

Zestaw wlasnosci programowych
Advanced

Oproécz uwierzytelniania BASIC Auth oraz NTLM SSO, w zaawansowanym zestawie wlasnodci istnieje mozliwosé
wprowadzania nazwy uzytkownika, hasta i innych atrybutéw zdefiniowanych przez uzytkownika w formularzu
uwierzytelniania innych produktow lub jako zmienne nagtowkowe. W ten sposob zwigksza si¢ produktywnos¢
uzytkownika i poprawia komfort jego pracy.

Zabezpieczenia wedtug celu

Urzadzenia NetScreen-SA serii 3000 zapewniajg trzy rézne metody dostepu. Metody te mozna zdefiniowa¢ jako cze$¢ roli uzytkownika. Dzigki temu
administrator moze zdefiniowa¢ odpowiedni rodzaj dostepu dla konkretnej sesji biorac pod uwage konto uzytkownika, urzadzenie oraz atrybuty sieci
w polgczeniu ze politykami zabezpieczen obowigzujacymi w firmie.

Wiasnosé Korzysci

Dostep webowy ,bez klienta”
(Clientless core Web access)

Dostep do aplikacji webowych takich, jak ztozone aplikacje JavaScript i aplety Javy wymagajace potaczenia do
gniazda, a takze do standardowych aplikacji e-mailowych, plikow oraz aplikacji dla ustug telnet i SSH. Najtatwiejszy
dostep do aplikagji i zasobow umozliwiajacy stosowanie niezwykle doktadnych opcji kontroli zabezpieczen.

Secure Application Manager
(SAM)

Pobranie niewielkiego kodu Javy lub aplikacji umozliwia uzyskanie dost¢pu dla aplikacji klient-serwer za pomocg
wylacznie przegladarki WWW.

Polaczenie sieciowe (Network
Connect)

Kompletne potgczenie warstwy sieci wykonywane za pomocg automatycznie pobieranej z poziomu przegladarki
WWW aplikaciji, dla tych uzytkownikow, ktorzy tego potrzebuja.

Zabezpieczenia warstwowe ,,end-to-end”
Urzadzenia NetScreen-SA serii 3000 zapewniajg kompletne zabezpieczenia warstwowe ,end-to-end” obejmujace koncowego klienta, urzgdzenia, dane
i zabezpieczenia warstwowe serwera. Nalezg do nich:

Wiasnosé Korzysci

Wbudowane sprawdzanie wezta
zdalnego(Native Host Checker)

Dzi¢ki sumom kontrolnym MD5 umozliwiajgcym sprawdzanie autentycznosci aplikacji, komputery-klienty mozna
sprawdza¢ na poczatku i w trakcie trwania sesji. W ten sposob mozna zweryfikowa¢ dopuszczalng postawe
bezpieczenstwa sprawdzajgc rejestry dla predefiniowanych plikow, proceséw i portdw.

Interfejs API funkcji sprawdzania
wezta zdalengo (Host Checker APT)

Wzmocnione urzgdzenie
zabezpieczen i serwer WWW

Utworzony we wspolpracy z najlepszymi producentami zabezpieczen. Funkcje umozliwiaja sprawdzenie czy wigczono
odpowiednie ustugi zabezpieczen zaréwno w momencie logowania, jak w trakcie trwania sesji, co zabezpiecza
zardwno sied, jak jej uzytkownikdw.

Wzmocniona infrastruktura bezpieczenstwa, dla ktérej audyt przeprowadzili eksperci w dziedzinie zabezpieczen
(miedzy innymi firma TruSecure). Skuteczne zabezpieczenie wewngtrznych zasobdw i obnizenie catkowitego kosztu
uzytkowania dzigki zminimalizowaniu koniecznosci biezacego instalowania uaktualnien serwerdw.

Ustugi zabezpieczen wykorzystuja
filtrowanie pakietow i bezpieczny
ruting na poziomie jadra

Pewno$¢, ze proby nieautoryzowanych potgczen takich, jak znieksztalcone pakiety lub ataki DoS zostang odfiltrowane.

Mechanizm czyszczenia pamigci
podrecznej

Wszystkie pobierane pliki posrednie i pliki tymezasowe instalowane w czasie logowania s3 usuwane w momencie
wylogowania. W ten sposob uzyskuje si¢ pewnos¢, ze po wylogowaniu nie pozostang dane.

Putapki dla danych (Data Trap)
i kontrola buforéw

Uniemozliwienie opuszczenia sieci przez wrazliwe metadane (pliki cookie, nagtéwki, formularze, itp.). Przeksztalcenie
tredci na taka postad, ktorej buforowanie nie jest mozliwe.

FIPS — Obstuga klucza
kryptograficznego
w certyfikowanym module

Specjalizowane urzadzenia wykorzystujagce modut sprz¢towy HSM (Hardware Security Module) z certyfikatem FIPS
140-2 poziom 3 sa zgodne z zaleceniami procedur zakupdw rzadu USA opisanymi w normie NSTISSP Nr 11.




Skalowalna wydajnosé

Juniper Networks NetScreen-SA seria 5000 Urzadzenia bezpiecznego dostepu

Platforma sprze¢towa NetScreen-SA serii 5000 Series jest specjalnie zaprojektowana do obstugi duzej liczby uzytkownikéw wykorzystujacych skomplikowane
aplikacje. Dzigki zastosowaniu algorytmow kompresji zapewnia optymalizacje wydajnoéci aplikacji. Whasnosci te umozliwiaja wykorzystanie urzadzenia do
przetwarzania duzych, wspotbieznych transakdji, a jednoczes$nie zminimalizowanie odczuwalnych opdznien dla uzytkownikéw.

Wiasnosé Korzysci

Sprzgtowa kompresja HTTP za
pomocy algorytmu GZIP

Sprzgtowa kompresja dokumentow HTTP i plikow zapewnia lepszg wydajno$¢ aplikacji w szczegdlnoscei dla
uzytkownikdw, ktdrzy taczg sie z siecia za pomoca wolnych faczy.

Sprzegtowa akceleracja SSL

Poprawa ogolnej wydajnosci dzigki odcigzeniu procesora z wykonywania wymagajacych duzej ilosci obliczen operacji
szyfrowania i odszyfrowywania.

Interfejsy Dual Gigabit Ethernet

Najwyzsza wydajnos¢ w najszybszych sieciach korporacyjnych.

Klastry

Instalacja klastrow ztozonych z dwoch lub wigkszej liczby jednostek w sieci LAN lub WAN poprawia skalowalno$¢ dla
duzej liczby licencji uzytkownikdw. Wraz ze wzrostem liczby uzytkownikdw zwigkszajg sie¢ mozliwosci dostepu.

Wysoka dostepnosé

Urzadzenia NetScreen-SA serii 5000 zawierajg szereg wlasnosci zapewniajacych dostepno$¢ i nadmiarowo$¢ cechy wymagane do zagwarantowania dostgpu do
funkgji o kluczowym znaczeniu w wymagajacych srodowiskach korporacyjnych.

Wiasnos¢é Korzysci

Monitorowanie stanow (Stateful
peering)

Jednostki wchodzace w sktad klastra synchronizuja dane o stanie systemu, profilu uzytkownika i sesji w ramach grupy
urzadzen w klastrze zapewniajac w ten sposob bezproblemowe wznowienie pracy w przypadku awarii przy
minimalnym czasie niedost¢pnosci sieci i obnizeniu produktywnosci.

Klastry

Klastry zwielokrotniaja skumulowang przepustowo$¢ umozliwiajac obstuge niespodziewanych skokéw w ruchu

a takze aplikacji wymagajacych wielu zasobow. Mozna je wykorzystywaé w trybie Aktywny-Pasywny lub Aktywny-
Aktywny, a takze w pojedynczym osrodku lub pomiedzy kilkoma punktami POP (Point of Presence). Klastry mozna
instalowa¢ w sieci LAN lub sieci WAN w zaleznosci od liczby licencji uzytkownikéw, co zapewnia skalowalno$¢

w przypadku rozszerzenia si¢ bazy uzytkownikdw.

Uproszczone zarzadzanie i administracja

Urzadzenia NetScreen-SA serii 5000 zawierajg szereg wlasnosci dostepnych z centralnej konsoli zarzadzania, ktérych zastosowanie wymaga jedynie kliknigcia
odpowiedniego przycisku. Korzysci te mozna rozszerzy¢ na urzadzenia wewnatrz klastra poprzez zainstalowanie systemu NetScreen-SA Central Manager
produktu o rozbudowanych mozliwosciach wyposazonego w intuicyjny, graficzny webowy interfejs uzytkownika opracowany w celu utatwienia zadan
konfiguracji, uaktualniania i monitorowania urzadzen NetScreen Secure Access zarbwno w obrebie pojedynczego klastra jak w globalnej instalacji zlozonej

z wielu klastrow.
Wiasnosé

Central Manager

Korzysci

Bezproblemowe zarzadzenie klastrami z poziomu zintegrowanej centralnej konsoli zarzadzania, dzigki ktorej
administracja staje si¢ wygodna i wydajna. System Central Manager umozliwia administratorom sledzenie metryk
klastra, modyfikowanie konfiguracji i instalacje uaktualnien oraz stanowi mechanizm awaryjnego odtwarzania dla
urzgdzen lokalnych oraz umieszczonych w klastrze.

Delegowanie na podstawie roli
Zestaw wlasnosci oprogramowania
Advanced

Szczegdtowe delegowanie na podstawie roli pozwala zminimalizowa¢ niedobory personelu IT dzigki umozliwieniu
administratorom delegowania kontroli nad roznymi wewnetrznymi i zewnetrznymi populacjami uzytkownikow

do odpowiednich oséb. W ten sposdb mozna dobraé poziom kontroli do potrzeb geograficznych biznesowych

i funkcjonalnych.

tatwa edycja odwzorowan rol oraz
polityki autoryzacji zasobow

Administratorzy moga kopiowa¢ i wielokrotnie wykorzystywaé istniejace polityki, co upraszcza proces konfigurowania
ztozonych polityk sktadajacych si¢ z wielu zmiennych oraz administracj¢ wieloma typami grup (rol).

Mozliwos¢ dostosowania danych
audytu (loguw) do indywidualnych
potrzeb

Dzigki produktowi NetScreen-SA Central Manager dane logéw mozna zestawia¢ w standardowych formatach takich,
jak W3C lub WELF, a takze przygotowywac jako dane wejsciowe do pakietéw przetwarzania raportow firm
zewnetrznych.

SNMP

Ulepszone monitorowanie dzigki opartej na standardach integracji z systemami zarzadzania firm zewnetrznych.
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Obnizenie catkowitego kosztu uzytkowania

Oprocz whadciwodci zapewniajacych bezpieczenstwo klasy korporacji, urzadzenia NetScreen-SA serii 5000 charakteryzujg si¢ bogactwem wiasnosci, ktore

umozliwiaja znaczne obnizenie catkowitego kosztu uzytkowania.

Wiasnosé Korzysci

Wykorzystanie protokotu SSL
dostgpnego we wszystkich Serwerow.
standardowych przegladarkach
WWW

Bezpieczny zdalny dostep bez koniecznoéci instalacji oprogramowania klienckiego i modyfikacji istniejacych

Wykorzystanie standardowych
protokotéw i metod zabezpieczen | dtugi okres czasu.

Wiasnosci samoobstugi
uzytkownika

Korzysci z inwestycji w urzadzenia NetScreen-SA serii 3000 mozna czerpa¢ w wielu zastosowaniach i zasobach przez

Whasnosci, do ktérych nalezg zintegrowane zarzgdzanie hastami oraz Pojedyncze logowanie (ang. Web Single Sign-On)
zwigkszajg produktywnos¢ uzytkownikdw, upraszezajg administracje duzymi i zréznicowanymi grupami
uzytkownikdw i obnizaja koszty pomocy technicznej

Obstuga wielu nazw

wprowadza rézne adresy URL.

Mozliwo$¢ instalowania kilku wirtualnych witryn WWW za pomoca pojedynczego urzadzenia NetScreen-SA 5000
Zestaw wilasnosci programowych pozwala na uzyskanie oszczednosci poniewaz nie trzeba ponosic¢ kosztow dodatkowych serwerdw. Naktady zwiazane
Advanced z zarzadzaniem sa nizsze, a uzytkownik uzyskuje wrazenie, jakby odwotywat si¢ do réznych serwerdw poniewaz

Interfejs uzytkownika z mozliwodcia. Umozliwia tworzenie stron logowania dostosowanych do indywidualnych potrzeb. Indywidualny wyglad interfejsu dla

dostosowania do indywidualnych specyficznych 16l uzytkownikéw, co podnosi ich komfort korzystania z aplikacji.
potrzeb
Zestaw wlasnosci programowych
Advanced
Specyfikacje Zasilanie
Opcje aktualizacji Napiecie wejsciowe i prad 90-264 VAC w pelnym zakresie

e Secure Application Manager
e Network Connect

o Klastry wysokiej dostepnosci
e Secure Meeting

Specyfikacje techniczne
NetScreen-SA 1000 - obudowa
e Wymiary: Szer: 17,727; Wys: 1,74”; Glgb: 197
e (Szer: 45.00 cm; Wys: 4.41 cm; Gleb: 48,26 cm)
e Waga: 18,51b 8,3916 (kg) typowo (bez kartonu)
e Material: blacha stalowa walcowana na zimno o grubosci 18 gauge
(0,048™
e Wentylatory: wypychajgce z 4 tozyskami kulkowymi plus 1 wentylator
chlodzgcy procesor
Wyswietlacz
e Wylgcznik panelu przedniego
e Dioda LED zasilania
Porty
Sieciowe
e Dwa RJ-45: Ethernet
e 10/100 dupleksowe lub potdupleksowe (z autonegocjacja)
e zgodne z IEEE 802.3
Konsola
e 1 9-stykowy szeregowy port konsoli

awiuniper

6A (RMS) - 115 VAC

3A (RMS) - 230 VAC

Czestotliwos¢ wejsciowa 47 - 63Hz

Wydajnosé¢ min 65% przy pelnym obcigzeniu

Natezenie uderzenia pradowego: maksymalnie 60A dla 115 VAC
Natezenie uderzenia pradowego: maksymalnie 90A dla 230 VAC
Moc wyjsciowa 350 W

2 wentylatory z tozyskami kulkowymi wypychajace

Sredni czas pomigdzy awariami dla zasilacza 100 000 godzin

w temperaturze 25°C

Parametry srodowiskowe

Zakres temperatur pracy: 5°C do 30°C (41°F do 86°F)
Krotkotrwata praca: 0°C do 50°C (32°F do 122°F)
Przechowywanie: -30°C do 60°C (-22F do 140F)

Wilgotnos¢ wzgledna (praca): 20% do 80%

Wilgotnos¢ wzgledna (przechowywanie): 5% do 95%
Wysokos¢: do 3 000 m (10 000 ft)

Odpornos¢ na wstrzgsy (praca): 2G przez 11ms

Odpornos¢ na wstrzgsy (przechowywanie): 30G przez 11ms

Certyfikaty bezpieczenstwa i emisji
e Bezpieczenstwo: CB do IEC 60950: 1999, 3 edycja; TUV GS EN60950:

2000; TUV C-US do UL60950: 2000; CAN/CSA-C22.2

e Nr 60950: 2000
e Emisja: FCC klasy B, VCCI klasy B, CE klasy B
Gwarancja
e 90 dni - mozliwos¢ przediuzenia w umowie pomocy technicznej
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tel. (32) 609-80-51

fax (32) 203-92-24

e-mail: katowice@clico.pl

Security Client, NetScreen-Remote VPN Client, NetScreen-IDP 10, NetScreen-IDP 100, NetScreen-IDP 500, GigaScreen ASIC, GigaScreen-11 ASIC
oraz NetScreen ScreenOS to zarejestrowane znaki handlowe firmy Juniper Networks, Inc. Wszystkie pozostale znaki handlowe oraz
zarejestrowane znaki handlowe naleza do ich prawowitych whascicieli.

CLICO Oddziat Warszawa
03-738 Warszawa, ul. Kijowska 1
tel. (22) 518-02-70...72

fax (22) 518-02-73

e-mail: warszawa@clico.pl

© 2004 CLICO Sp. z o.0. (polska wersja jezykowa). CLICO i CLICO logo sg zarejestrowanymi znakami towarowymi CLICO Sp. z 0.0.
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