
Urz¹dzenia Secure Meeting K A R T A   K A TA L O G O W A

NetScreen-SM seria 3000

Skorzystaj z b³yskawicznych, bezpiecznych spotkañ online

Bezpieczeñstwo klasy „enterprise”

Wraz z rozwojem korporacji wzrasta potrzeba wewnêtrznej komunikacji 
pomiêdzy jej komórkami organizacyjnymi. Urz¹dzenia NetScreen-SM 
serii 3000 firmy Juniper Networks to pierwsze w bran¿y  urz¹dzenia do 
organizowania bezpiecznych spotkañ sieciowych. Dziêki nim korporacje 
zyskuj¹ mo¿liwoœæ b³yskawicznej i bezpiecznej konfiguracji spotkañ online 
oraz wspó³pracy pomiêdzy u¿ytkownikami wewn¹trz korporacji w sposób 
bezpieczny i bez koniecznoœci ponoszenia kosztów organizacji spotkañ 
w oparciu o us³ugi firm zewnêtrznych lub oprogramowanie do pracy 
grupowej. Urz¹dzenia NetScreen-SM serii 3000 zbudowane w oparciu 
o doskona³¹, sprawdzon¹ platformê Instant Virtual Extranet (IVE) nie 
wymagaj¹ instalacji dodatkowego oprogramowania, modyfikacji 
wewnêtrznych serwerów oraz prawie nie wymagaj¹ konserwacji. 
Urz¹dzenia obs³uguj¹ miêdzyplatformowe agenty i s¹ niezale¿ne od 
dostawców rozwi¹zañ us³ug katalogowych i komunikatorów. Wykorzystuj¹ 
istniej¹c¹ infrastrukturê sieci tworz¹c rozwi¹zanie, które jest rzeczywiœcie 
plug-and-play. W przypadku wiêkszoœci firm inwestycja zwraca siê 
w zaledwie trzy miesi¹ce bior¹c pod uwagê koszty organizacji tradycyjnych 
spotkañ.

Tradycyjni producenci rozwi¹zañ wspó³pracy online potraktowali 
zagadnienia bezpieczeñstwa w sposób bardzo w¹ski skupiaj¹c siê jedynie 
na warstwie transportowej. Urz¹dzenia NetScreen-SM serii 3000 zapewniaj¹ 
bezpieczeñstwo transportu danych wymienianych podczas spotkañ dziêki 
protoko³owi SSL, ale istnieje wiele innych elementów bezpieczeñstwa, które 
nale¿y wzi¹æ pod uwagê. Rozwi¹zania z wykorzystaniem us³ug firm 
zewnêtrznych maj¹ efekty uboczne. Tradycyjne aplikacje do prowadzenia 
konferencji sieciowych oraz aplikacje sieci peer-to-peer (P2P) tworz¹ 
„ciemne sieci” wewn¹trz korporacji. Przyczyn¹ powstawania takich sieci s¹ 
tradycyjne us³ugi konferencji, które szyfruj¹ sesje aplikacji poza 
infrastruktur¹ bezpieczeñstwa sieci. W ten sposób administrator IT nie ma 
mo¿liwoœci wgl¹du w operacje wspó³dzielenia realizowane przez aplikacjê. 
Dziêki wdro¿eniu specjalnej infrastruktury sesji pomiêdzy u¿ytkownikami, 
urz¹dzenia Secure Meeting umo¿liwiaj¹ korporacjom sprawowanie wiêkszej 
kontroli nad uwierzytelnianiem, autoryzacj¹ i audytem oraz chroni¹ przed 
wyciekiem poufnych informacji lub wprowadzaniem do sieci 
zainfekowanych plików przez wspó³dzielenie P2P. Niekontrolowane 
ujawnienie informacji oraz nieuprawniony transfer plików, a tak¿e realne 
ryzyko infekcji robakami P2P sprawiaj¹, ¿e instalacja klientów pracy 
grupowej na szerok¹ skalê oraz zastosowanie us³ug firm zewnêtrznych do 
realizacji spotkañ online to ryzykowna propozycja. Dodatkowo, o ile us³ugi 
firm zewnêtrznych pozwalaj¹ na oszczêdnoœci kosztów podró¿y, w dalszym 
ci¹gu s¹ drogie w zwi¹zku z miesiêcznym abonamentem, jaki trzeba p³aciæ 
za takie us³ugi. Do tej pory jedyn¹ alternatyw¹ us³ug firm zewnêtrznych by³a 
programowa instalacja ekstranetu, co by³o skomplikowane i kosztowne. 
Dodatkowo takie rozwi¹zanie zwiêksza³o ryzyko ponoszone przez 
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Zmniejsz koszty spotkañ w korporacji 
·

·

·

·

Bezpieczeñstwo systemu bazuj¹ce na doskona³ej 
platformie Instant Virtual Extranet.

Zmniejsz potrzebê podró¿owania

Wyeliminuj powtarzaj¹ce siê koszty zwi¹zane 
z abonamentem za korzystanie z us³ug organizowania 
spotkañ online przez firmy zewnêtrzne (ang. hosted 
service);

Cena infrastruktury bez koniecznoœci wdro¿eñ 
ekstranetu do pracy grupowej;

Przewidywany zwrot inwestycji w 3 miesi¹ce.

korporacjê, poniewa¿ czêsto potrzebna by³a specjalna integracja 
z mechanizmami zabezpieczeñ oraz koniecznoœæ wzmacniania konfiguracji 
przeciwko atakom. Zastosowanie urz¹dzeñ NetScreen-SM serii 3000 
eliminuje te problemy. Produkty s¹ specjalizowanymi, wzmocnionymi 
urz¹dzeniami, które maj¹ mo¿liwoœæ wykorzystania istniej¹cych rozwi¹zañ 
zabezpieczeñ stosowanych w korporacji w³¹cznie z integracj¹ z wiod¹cym 
rozwi¹zaniem uwierzytelniania. Ka¿de zdarzenie zwi¹zane z prac¹ grupow¹ 
mo¿e byæ autoryzowane zgodnie z politykami bezpieczeñstwa 
obowi¹zuj¹cymi w korporacji. Dodatkowo, w odró¿nieniu od us³ug firm 
zewnêtrznych oraz instalacji programowych, urz¹dzenia NetScreen-SM serii 
3000 umo¿liwiaj¹ specjalistom w dziedzinie zabezpieczeñ kontrolowanie 
spotkañ online i zapewnienie przestrzegania polityki bezpieczeñstwa 
w oparciu o grupy b¹dŸ role. Administratorzy sieciowi mog¹ zapewniæ silne 
uwierzytelnianie, zaimplementowaæ kontrolê dostêpu do wspó³dzielonych 
zasobów, zainstalowaæ mechanizmy rejestrowania dla wszystkich zdarzeñ 
dotycz¹cych pracy grupowej, a nawet monitorowaæ je w czasie 
rzeczywistym i sprawdzaæ, czy nie s¹ wykonywane podejrzane dzia³ania. 

W miarê rozwoju korporacji, spotkania osobiste staj¹ siê coraz bardziej 
niepraktyczne. Nawet jeœli uczestnicy spotkania pracuj¹ w tym samym 
oddziale firmy, czêsto powstaje potrzeba uczestniczenia w spotkaniach 
ze zdalnych lokalizacji. Us³ugi konferencji internetowych œwiadczone 
przez firmy zewnêtrzne s¹ ekonomiczne w porównaniu z fizycznym 
podró¿owaniem, ale ci¹gle s¹ drogie szczególnie z powodu sta³ych kosztów 
abonamentu. Z drugiej strony wdro¿enie dedykowanego serwera 
konferencji internetowych lub ekstranetu do pracy grupowej wi¹¿e siê 
z ogromnymi kosztami instalacji i póŸniejszej eksploatacji. Firma Juniper 
zmieni³a ten stan rzeczy dziêki wprowadzeniu na rynek urz¹dzeñ 
NetScreen-SM serii 3000. Wzmocnione urz¹dzenia bezpieczeñstwa mo¿na 
zainstalowaæ w strefie DMZ w ci¹gu kilku godzin i korzystaæ z bezpiecznych 
spotkañ online, które mo¿na wykorzystaæ do wielu celów, miêdzy innymi:

Spotkania grup roboczych w czasie rzeczywistym

Konferencje online dla prasy lub analityków

Wirtualne og³oszenia wyprzeda¿y

Sesje pomocy technicznej

Nieformalne szkolenie dla niewielkich grup
Poniewa¿ wszystkie spotkania online odbywaj¹ siê za poœrednictwem 
standardowej przegl¹darki WWW, dziêki urz¹dzeniom NetScreen-SM serii 
3000 organizacja takich spotkañ staje siê ³atwiejsza zarówno dla uczestników 
i prowadz¹cych spotkania, jak dla administratorów sieciowych. Dodatkowo, 
wykorzystanie mechanizmów zarz¹dzania urz¹dzeniami NetScreen-SM serii 
3000, takich jak rejestrowanie zdarzeñ pozwala na zorganizowanie spotkañ 
si³ami wewnêtrznych oddzia³ów i nie wymaga korzystania z zewnêtrznych 
dostawców us³ug.

Proporcjonalne w stosunku do poniesionych kosztów spotkania 
wewn¹trz korporacji 
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Podnieœ produktywnoœæ dziêki b³yskawicznym, 
bezpiecznym spotkaniom sieciowym
·
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Wyeliminuj ryzyko
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Konfiguracja spotkañ w czasie rzeczywistym;

U¿ytkownicy potrzebuj¹ jedynie przegl¹darki WWW 
i standardowego po³¹czenia do internetu;

Intuicyjny interfejs u¿ytkownika.

Zabezpieczenia warstwy transportu SSL/HTTPS;

Sprawdzone bezpieczeñstwo sieci dziêki 
dostrojonemu pod wzglêdem bezpieczeñstwa, 
specjalizowanemu urz¹dzeniu;

Polityki silnego uwierzytelniania i autoryzacji 
w oparciu o grupy i role. Szczegó³owy audyt 
sterowany zdarzeniami;
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£atwe do wdro¿enia i wykorzystania

Niezawodna, nadmiarowa architektura

Im trudniejsze, bardziej ryzykowne i drogie jest prowadzenie spotkañ 
w korporacji, tym pracownicy firmy mniej chêtnie decyduj¹ siê na 
wspó³pracê grupow¹. U¿ytkownicy takich spotkañ nie musz¹ przejmowaæ 
siê szczegó³ami technicznymi, takimi jak rodzaj wykorzystywanych 
komunikatorów, sposób konfiguracji sieci oraz zainstalowanym 
oprogramowaniem, nie mówi¹c ju¿ o rodzaju us³ug katalogowych 
i metodach uwierzytelniania. Korzystanie z urz¹dzeñ NetScreen-SM 
serii 3000 nie wymaga posiadania specjalnej wiedzy technicznej ani 
przez prowadz¹cych spotkanie, ani jego uczestników. Wymaga jedynie 
zainstalowania standardowej przegl¹darki WWW i pod³¹czenia do Internetu. 
Interfejs u¿ytkownika jest prosty i intuicyjny. Samo urz¹dzenie jest 
dos³ownie plug-and-play. Œredni czas jego instalacji wynosi oko³o godziny.

Wraz ze wzrostem liczby przeprowadzanych transakcji online, firmy 
wymagaj¹ coraz wiêkszej nadmiarowoœci. Urz¹dzenia NetScreen-SM 
serii 3000 umo¿liwiaj¹ spe³nienie wymagañ wysokiej dostêpnoœci dziêki 
zastosowaniu klastrów. Klastry mo¿na instalowaæ w trybie Aktywny-
Pasywny w celu ochrony przed awariami lub w trybie Aktywny-Aktywny, 
aby zdublowaæ ca³kowit¹ przepustowoœæ i obs³u¿yæ sytuacje szczególne 
takie, jak nag³e skoki ruchu. Klastry obs³uguj¹ monitorowanie stanów 

(ang. stateful peering), które synchronizuje stany systemu, profilu i sesji 
zapobiegaj¹c niedostêpnoœci systemu i obni¿eniu produktywnoœci.

Urz¹dzenia NetScreen-SM serii 3000 mo¿na wykorzystywaæ wspólnie 
z urz¹dzeniami bezpiecznego dostêpu, co umo¿liwia zabezpieczenie 
projektów webowych lub klient-serwer, a tak¿e aplikacji zarz¹dzania 
dokumentami. W przypadku instalacji razem z produktami bezpiecznego 
dostêpu, urz¹dzenia serii Secure Meeting umo¿liwiaj¹ zabezpieczanie 
spotkañ online, a jednoczeœnie zapewniaj¹ b³yskawiczny dostêp do portali 
projektu oraz webowych systemów zarz¹dzania dokumentami tworz¹c 
kompletne rozwi¹zanie dostêpu i spotkañ w jednym œrodowisku. 
Urz¹dzenia NetScreen-SM serii 3000 s¹ zbudowane w oparciu o platformê 
Instant Virtual Extranet (IVE). Urz¹dzenia wykorzystuj¹ce technologiê IVE 
instaluje siê w wielu firmach w³¹cznie z najwiêkszymi korporacjami z listy 
Fortune 1000, instytucjami s³u¿by zdrowia, finansowymi, rz¹dowymi, 
edukacyjnymi i technicznymi. Liczba u¿ytkowników na ca³ym œwiecie siêga 
miliona. Platforma uzyska³a certyfikaty uznanych instytucji w dziedzinie 
zabezpieczeñ w³¹cznie z firm¹ TruSecure. Urz¹dzenia serii Meeting ³¹cz¹ 
w sobie powszechnoœæ i ekonomicznoœæ transportu SSL z metodologiami 
uwierzytelnienia, autoryzacji i audytu stosowanymi w korporacjach 
zapewniaj¹c doskona³y poziom bezpieczeñstwa.  

Rozwi¹zanie kompletne

Urz¹dzenia Secure Meeting NetScreen-SM seria 3000

Specyfikacje
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Opcje aktualizacji
· Secure Application Manager

· Network Connect

· Klastry HA

· Secure Meeting

Specyfikacje techniczne
NetScreen-SA 1000 - obudowa

Wymiary: Szer: 17,72”; Wys: 1,74”; G³êb: 19”

(Szer: 45.00 cm; Wys: 4.41 cm; G³êb: 48,26 cm)

Waga: 18,5lb 8,3916(kg) typowo (bez kartonu)

Materia³: blacha stalowa walcowana na zimno o gruboœci 18 gauge 
(0,048”)

Wentylatory: wypychaj¹ce z 4 ³o¿yskami kulkowymi plus 1 wentylator 
ch³odz¹cy procesor

Wyœwietlacz
Wy³¹cznik panelu przedniego

Dioda LED zasilania
Porty
Sieciowe

Dwa RJ-45: Ethernet

10/100 dupleksowe lub pó³dupleksowe (z autonegocjacj¹)
zgodne z IEEE 802.3

Konsola
1 9-stykowy szeregowy port konsoli

Certyfikaty bezpieczeñstwa i emisji
Bezpieczeñstwo: CB do IEC 60950: 1999, 3 edycja; TUV GS EN60950: 
2000; TUV C-US do UL60950: 2000; CAN/CSA-C22.2

Nr 60950: 2000

Emisja: FCC klasy B, VCCI klasy B, CE klasy B
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