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Juniper Networks NetScreen-SM seria 3000

Podnies produktywnos¢ dzigki btyskawicznym,
bezpiecznym spotkaniom sieciowym

e Bezpieczenstwo systemu bazujace na doskonatej
platformie Instant Virtual Extranet.

e Konfiguracja spotkan w czasie rzeczywistym;

e Intuicyjny interfejs uzytkownika.

Wyeliminuj ryzyko

e Zabezpieczenia warstwy transportu SSL/HTTPS;
e Sprawdzone bezpieczenstwo sieci dzigki
dostrojonemu pod wzgledem bezpieczenstwa,

specjalizowanemu urzadzeniu;

e Polityki silnego uwierzytelniania i autoryzacji

e Uzytkownicy potrzebujg jedynie przegladarki WWW
i standardowego polaczenia do internetu;

Zmniejsz koszty spotkan w korporacji

e Zmniejsz potrzebe podrdZzowania

e Wyeliminuj powtarzajace si¢ koszty zwiazane
z abonamentem za korzystanie z ustug organizowania
spotkan online przez firmy zewnetrzne (ang. hosted
service);

e Cena infrastruktury bez konieczno$ci wdrozen
ekstranetu do pracy grupowej;

e Przewidywany zwrot inwestycji w 3 miesigce.

w oparciu o grupy i role. Szczegdtowy audyt

sterowany zdarzeniami;

Skorzystaj z blyskawicznych, bezpiecznych spotkan online

Wraz z rozwojem Korporacji wzrasta potrzeba wewnetrznej komunikacji
pomiedzy jej komorkami organizacyjnymi. Urzadzenia NetScreen-SM
serii 3000 firmy Juniper Networks to pierwsze w branzy urzadzenia do
organizowania bezpiecznych spotkan sieciowych. Dzi¢ki nim korporacje
zyskuja mozliwos¢ btyskawicznej i bezpiecznej konfiguracji spotkan online
oraz wspotpracy pomiedzy uzytkownikami wewnatrz korporacji w sposob
bezpieczny i bez koniecznosdci ponoszenia kosztow organizacji spotkan

w oparciu o ustugi firm zewnetrznych lub oprogramowanie do pracy
grupowej. Urzadzenia NetScreen-SM serii 3000 zbudowane w oparciu

o doskonalg, sprawdzona platforme Instant Virtual Extranet (IVE) nie
wymagajg instalacji dodatkowego oprogramowania, modyfikacji
wewngtrznych serwerdw oraz prawie nie wymagaja konserwacji.
Urzadzenia obstuguja migdzyplatformowe agenty i s3 niezalezne od
dostawcodw rozwiazan ustug katalogowych i komunikatorow. Wykorzystuja
istniejaca infrastrukture sieci tworzac rozwigzanie, ktére jest rzeczywiscie
plug-and-play. W przypadku wigkszosci firm inwestycja zwraca si¢

w zaledwie trzy miesigce biorac pod uwage koszty organizaciji tradycyjnych
spotkan.

Bezpieczenstwo klasy ,.enterprise”

Tradycyjni producenci rozwigzan wspotpracy online potraktowali
zagadnienia bezpieczenstwa w sposob bardzo waski skupiajac si¢ jedynie
na warstwie transportowej. Urzadzenia NetScreen-SM serii 3000 zapewniaja
bezpieczenstwo transportu danych wymienianych podczas spotkan dzigki
protokotowi SSL, ale istnieje wiele innych elementéw bezpieczenstwa, ktére
nalezy wzia¢ pod uwage. Rozwigzania z wykorzystaniem ustug firm
zewngtrznych maja efekty uboczne. Tradycyjne aplikacje do prowadzenia
konferenciji sieciowych oraz aplikacje sieci peer-to-peer (P2P) tworzg
,ciemne sieci” wewnatrz korporacji. Przyczyng powstawania takich sieci sa
tradycyjne ustugi konferencji, ktore szyfruja sesje aplikacji poza
infrastrukturg bezpieczenstwa sieci. W ten sposob administrator IT nie ma
mozliwosci wgladu w operacje wspotdzielenia realizowane przez aplikacje.
Dzigki wdrozeniu specjalnej infrastruktury sesji pomigdzy uzytkownikami,
urzgdzenia Secure Meeting umozliwiajg korporacjom sprawowanie wickszej
kontroli nad uwierzytelnianiem, autoryzacja i audytem oraz chronig przed
wyciekiem poufnych informacji lub wprowadzaniem do sieci
zainfekowanych plikow przez wspotdzielenie P2P. Niekontrolowane
ujawnienie informacji oraz nieuprawniony transfer plikow, a takze realne
ryzyko infekcji robakami P2P sprawiaja, ze instalacja klientéw pracy
grupowej na szeroka skale oraz zastosowanie ustug firm zewngtrznych do
realizacji spotkan online to ryzykowna propozycja. Dodatkowo, o ile ustugi
firm zewnetrznych pozwalajg na oszczednodci kosztow podrozy, w dalszym
ciggu sa drogie w zwiazku z miesigcznym abonamentem, jaki trzeba ptaci¢
za takie ustugi. Do tej pory jedyna alternatywa ustug firm zewngtrznych byta
programowa instalacja ekstranetu, co byto skomplikowane i kosztowne.
Dodatkowo takie rozwigzanie zwickszato ryzyko ponoszone przez

korporacjeg, poniewaz czgsto potrzebna byta specjalna integracja

z mechanizmami zabezpieczen oraz konieczno$¢ wzmacniania konfiguracji
przeciwko atakom. Zastosowanie urzadzen NetScreen-SM serii 3000
eliminuje te problemy. Produkty s3 specjalizowanymi, wzmocnionymi
urzgdzeniami, ktore majg mozliwos¢ wykorzystania istniejacych rozwigzan
zabezpieczen stosowanych w korporacji wlycznie z integracjg z wiodacym
rozwigzaniem uwierzytelniania. Kazde zdarzenie zwigzane z praca grupowsq
moze by¢ autoryzowane zgodnie z politykami bezpieczenstwa
obowigzujagcymi w korporacji. Dodatkowo, w odréznieniu od ustug firm
zewnetrznych oraz instalacji programowych, urzadzenia NetScreen-SM serii
3000 umozliwiaja specjalistom w dziedzinie zabezpieczen kontrolowanie
spotkan online i zapewnienie przestrzegania polityki bezpieczenstwa

w oparciu o grupy badz role. Administratorzy sieciowi moga zapewnic¢ silne
uwierzytelnianie, zaimplementowa¢ kontrole dostgpu do wspotdzielonych
zasobow, zainstalowa¢ mechanizmy rejestrowania dla wszystkich zdarzen
dotyczgceych pracy grupowej, a nawet monitorowad je w czasie
rzeczywistym i sprawdzad, czy nie sa wykonywane podejrzane dziatania.

Proporcjonalne w stosunku do poniesionych kosztéw spotkania
wewnatrz korporacji
W miar¢ rozwoju korporacji, spotkania osobiste staja si¢ coraz bardziej
niepraktyczne. Nawet jesli uczestnicy spotkania pracuja w tym samym
oddziale firmy, czgsto powstaje potrzeba uczestniczenia w spotkaniach
ze zdalnych lokalizacji. Ustugi konferencji internetowych $wiadczone
przez firmy zewnetrzne sa ekonomiczne w porownaniu z fizycznym
podroézowaniem, ale ciagle sa drogie szczegdlnie z powodu statych kosztéw
abonamentu. Z drugiej strony wdrozenie dedykowanego serwera
konferencji internetowych lub ekstranetu do pracy grupowej wigze si¢
z ogromnymi kosztami instalacji i pdzniejszej eksploatacji. Firma Juniper
zmienila ten stan rzeczy dzieki wprowadzeniu na rynek urzadzen
NetScreen-SM serii 3000. Wzmocnione urzadzenia bezpieczenstwa mozna
zainstalowac w strefie DMZ w ciagu kilku godzin i korzystac¢ z bezpiecznych
spotkan online, ktére mozna wykorzysta¢ do wielu celéw, miedzy innymi:

e Spotkania grup roboczych w czasie rzeczywistym

e Konferencje online dla prasy lub analitykow

e Wirtualne ogloszenia wyprzedazy

e Sesje pomocy technicznej

e Nieformalne szkolenie dla niewielkich grup
Poniewaz wszystkie spotkania online odbywaja si¢ za posrednictwem
standardowej przegladarki WWW, dzi¢ki urzadzeniom NetScreen-SM serii
3000 organizacja takich spotkan staje si¢ tatwiejsza zaréwno dla uczestnikdw
i prowadzgcych spotkania, jak dla administratoréw sieciowych. Dodatkowo,
wykorzystanie mechanizméw zarzadzania urzadzeniami NetScreen-SM serii
3000, takich jak rejestrowanie zdarzen pozwala na zorganizowanie spotkan
sitami wewnetrznych oddzialéw i nie wymaga korzystania z zewnetrznych
dostawcéw ustug.
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Latwe do wdrozenia i wykorzystania

Im trudniejsze, bardziej ryzykowne i drogie jest prowadzenie spotkan

w korporacji, tym pracownicy firmy mniej chetnie decyduja si¢ na
wspolprace grupowa. Uzytkownicy takich spotkan nie musza przejmowac
si¢ szczegotami technicznymi, takimi jak rodzaj wykorzystywanych
komunikatorow, sposdb konfiguradji sieci oraz zainstalowanym
oprogramowaniem, nie méwiac juz o rodzaju ustug katalogowych

i metodach uwierzytelniania. Korzystanie z urzadzen NetScreen-SM

serii 3000 nie wymaga posiadania specjalnej wiedzy technicznej ani

przez prowadzgcych spotkanie, ani jego uczestnikow. Wymaga jedynie

zainstalowania standardowej przegladarki WWW i podigczenia do Internetu.

Interfejs uzytkownika jest prosty i intuicyjny. Samo urzadzenie jest
dostownie plug-and-play. Sredni czas jego instalacji wynosi okoto godziny.

Niezawodna, nadmiarowa architektura

Wraz ze wzrostem liczby przeprowadzanych transakgeji online, firmy
wymagaja coraz wigkszej nadmiarowosci. Urzadzenia NetScreen-SM

serii 3000 umozliwiaja spelnienie wymagan wysokiej dostgpnosci dzieki
zastosowaniu klastréw. Klastry mozna instalowaé w trybie Aktywny-
Pasywny w celu ochrony przed awariami lub w trybie Aktywny-Aktywny,
aby zdublowa¢ catkowita przepustowo$¢ i obstuzy¢ sytuacje szczegdlne
takie, jak nagte skoki ruchu. Klastry obstuguja monitorowanie stanéw

Specyfikacje
Opcje aktualizacji
e Secure Application Manager
e Network Connect
e Klastry HA
e Secure Meeting

Specyfikacje techniczne
NetScreen-SA 1000 - obudowa
o Wymiary: Szer: 17,72”; Wys: 1,74”; Gigb: 19”
e (Szer: 45.00 cm; Wys: 4.41 cm; Gleb: 48,26 cm)
e Waga: 18,5lb 8,3910(kg) typowo (bez kartonu)
e Material: blacha stalowa walcowana na zimno o grubosci 18 gauge
(0,048™)
e Wentylatory: wypychajace z 4 tozyskami kulkowymi plus 1 wentylator
chtodzacy procesor
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(ang. stateful peering), ktoére synchronizuje stany systemu, profilu i sesji
zapobiegajac niedostgpnosci systemu i obnizeniu produktywnosci.

Rozwigzanie kompletne

Urzadzenia NetScreen-SM serii 3000 mozna wykorzystywa¢ wspélnie

z urzgdzeniami bezpiecznego dostgpu, co umozliwia zabezpieczenie
projektéw webowych lub klient-serwer, a takze aplikacji zarzadzania
dokumentami. W przypadku instalacji razem z produktami bezpiecznego
dostepu, urzadzenia serii Secure Meeting umozliwiajg zabezpieczanie
spotkan online, a jednoczesnie zapewniajg blyskawiczny dostep do portali
projektu oraz webowych systemdéw zarzgdzania dokumentami tworzgc
kompletne rozwigzanie dostepu i spotkan w jednym $rodowisku.
Urzadzenia NetScreen-SM serii 3000 s3 zbudowane w oparciu o platforme
Instant Virtual Extranet (IVE). Urzadzenia wykorzystujace technologie IVE
instaluje si¢ w wielu firmach wiacznie z najwiekszymi korporacjami z listy
Fortune 1000, instytucjami stuzby zdrowia, finansowymi, rzadowymi,
edukacyjnymi i technicznymi. Liczba uzytkownikéw na catym $wiecie sigga
miliona. Platforma uzyskata certyfikaty uznanych instytucji w dziedzinie
zabezpieczen wlacznie z firma TruSecure. Urzadzenia serii Meeting tacza
w sobie powszechnos¢ i ekonomicznos¢ transportu SSL z metodologiami
uwierzytelnienia, autoryzacji i audytu stosowanymi w korporacjach
zapewniajac doskonaly poziom bezpieczenstwa.

Wyswietlacz
e Wylgcznik panelu przedniego
e Dioda LED zasilania
Porty
Sieciowe
e Dwa RJ-45: Ethernet
e 10/100 dupleksowe lub pdtdupleksowe (z autonegocjacja)
zgodne z IEEE 802.3
Konsola
e 1 9-stykowy szeregowy port konsoli
Certyfikaty bezpieczenstwa i emisji
e Bezpieczenstwo: CB do IEC 60950: 1999, 3 edycja; TUV GS EN60950:
2000; TUV C-US do UL60950: 2000; CAN/CSA-C22.2
e Nr 60950: 2000
e Emisja: FCC klasy B, VCCI klasy B, CE klasy B
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