
Urz¹dzenia zabezpieczeñ Juniper Networks NetScreen Intrusion Detection and Prevention 
(NetScreen-IDP) realizuj¹ zadania monitorowania aplikacji i sieci oraz wykrywania i przeciwdzia³ania 
incydentom i dziêki temu s¹ sprawnym mechanizmem obrony przed najgroŸniejszymi atakami. 
NetScreen-IDP po pod³¹czeniu do sieci skutecznie zatrzymuje ataki na poziomie sieci i aplikacji 
zanim spowoduj¹ one rzeczywiste zniszczenia, dziêki czemu minimalizuje nak³ady finansowe 
i czasowe zwi¹zane z w³amaniami. Urz¹dzenia NetScreen-IDP nie tylko u³atwiaj¹ zabezpieczenie 
sieci przed skutkami ataków, ale dostarczaj¹ informacje nt. nieuprawnionych aplikacji 
i komputerów, które zosta³y dodane do sieci bez wiedzy administratorów. Posiadanie wiedzy 
o istnieniu w sieci nieuprawnionych aplikacji takich jak programy peer-to-peer lub komunikatory 
u³atwia utrzymanie polityki bezpieczeñstwa oraz zapewnienie zgodnoœci ze strategi¹ wykorzystania 
aplikacji w firmie. Scentralizowane, oparte o regu³y zarz¹dzanie zapewniaj¹ce precyzyjn¹ kontrolê 
nad dzia³aniem systemu informatycznego oraz ³atwy dostêp do funkcji rejestrowania zdarzeñ, 
a tak¿e tworzenia raportów dostosowanych do potrzeb u¿ytkownika to w³asnoœci, dziêki którym 
urz¹dzenia NetScreen-IDP s¹ najlepszym sposobem zabezpieczenia kluczowych zasobów 
informacyjnych firmy.

Architektura trójwarstwowa

Interfejs u¿ytkownika GUI

Centralny serwera zarz¹dzania

Interfejs zarz¹dzania

Liczba u¿ytkowników

Scentralizowane zarz¹dzanie
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Eksportowanie logów

Aktualizacja sygnatur

Raporty 
generowane w czasie 
rzeczywistym
Raporty definiowane przez 
u¿ytkownika
Raporty z mo¿liwoœci¹ eksportu 
(HTML)

Metody detekcji ataków (8 
metod)

Windows
Linux 

Linux Red Hat 7/8
Red Hat Enterprise Server 3
Solaris 7/8

Aplikacja GUI (Java)
Interfejs wiersza poleceñ (CLI)

Zarz¹dzanie polityk¹
Przegl¹danie logów
Zarz¹dzanie incydentami 

- wykrywanie ataków 
poprzez pe³no-stanowe 
sygnatury

- wykrywanie anomalii 
protoko³ów

- wykrywanie tylnych wejœæ
- wykrywanie anomalii ruchu
- wykrywanie spoofingu IP
- wykrywanie ataków 

(D)DoS
- wykrywanie ataków L2
- oszukiwanie intruzów 
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nieograniczona

Tak
Tak
Tak

Ponad 50,000 
zapisów na sekundê

PDF, Postscript, 
XML, CSV, SNMP, 
SMTP, Syslog, 
PostgresSQL
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System zarz¹dzania

Urz¹dzenie zabezpieczeñ 

Sygnatury

Interpretacja ruchu

Aktywna reakcja

Pasywna reakcja

Metody powiadamiania

Zarz¹dzanie pakietami

Tryby pracy

Sieci korporacyjne

Narzêdzia 
monitorowania 
i reagowania na 
incydenty

Pe³no-stanowe (stateful)
Analizowane konteksty aplikacji
Ataki z³o¿one (sygnatury + anomalie 
protoko³ów)
Otwarty format sygnatur
Definiowane przez u¿ytkownika
Równoleg³e dopasowywanie sygnatur
Dekodowane protoko³y

Scalanie pakietów
Usuwanie duplikatów 
Normalizacja danych

Zablokowanie pakietu
Zablokowanie po³¹czenia

TCP Reset
Zamknij klienta
Zamknij serwer
Zamknij po³¹czenia
Akcje na adres IP

Wbudowana przegl¹darka logów
SMTP (email)
Skrypty u¿ytkownika
SNMP
SYSLOG

Zapis sesji ustalany przez u¿ytkownika
Wbudowana przegl¹darka pakietów
Zgodnoœæ z przegl¹darkami pakietów 
innych firm

Bridge
Router
Proxy-ARP
Transparent
Sniffer (pasywny)

Obs³uga sieci VLAN 802.1Q
Obs³uga SNMP MIB-II

Informacje o incydentach poziomu 
aplikacji (L7)
Informacje o incydentach poziomu sieci 
(L2-L4)
Informacje o nieprzestrzeganiu przez 
pracowników polityki firmy
Korelacja informacji o incydentach
Wyjaœnianie incydentów (TruSecure)
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Interfejsy

Pamiêæ (RAM)

Maksymalna liczba sesji
Przepustowoœæ

Wysoka dostêpnoœæ
   Standalone failover
   Klastry HA
   Równowa¿enie obci¹¿enia
   Zewnêtrzne LB
   Fail Open

Fizyczna redundancja
   Redundantne zasilanie

RAID

Parametry fizyczne
Moc AC
Napiêcie AC

Bateria systemowa
Temperatura pracy
Temperatura    
przechowywania
Wilgotnoœæ wzglêdna 
(praca)
Wilgotnoœæ wzglêdna 
(przechowywanie)
Wysokoœæ (praca) 
Wysokoœæ 

Waga
Wysokoœæ
Szerokoœæ
G³êbokoœæ

(1) Ka¿dy interfejs 10/100 mo¿na zast¹piæ opcjonaln¹ kart¹ z czterema interfejsami 10/100/1000.  W sumie 2 standardowe interfejsy 10/100 mo¿na zast¹piæ oœmioma interfejsami 10/100/1000.
(2) Ka¿dy interfejs œwiat³owodowy (Base-SX) mo¿na zast¹piæ opcjonaln¹ kart¹ z czterema interfejsami 10/100/1000.  W sumie 2 standardowe interfejsy œwiat³owodowe (Base-SX) mo¿na zast¹piæ 

oœmioma interfejsami 10/100/1000. Uwaga: œwiat³owodowe karty gigabitowe s¹ przystosowane wy³¹cznie dla ³¹cz wielo-modowych SC (Base-SX). Jeœli jest potrzebne ³¹cze jedno-modowe 
u¿ytkownik powinien zastosowaæ konwerter.

(3) Urz¹dzenie IDP-10 obs³uguje ci¹g³¹ przepustowoœæ 20 MB/Sec, choæ mo¿e obs³u¿yæ przepustowoœæ pe³nej szybkoœci ³¹cza.
(4) Zgodnie z testami dla oprogramowania IDP 3.0.
(5) Wymaga modu³u NetScreen-IDP Bypass, który zakupuje siê oddzielnie.
(6) Wymaga zastosowania urz¹dzenia Bypass dostarczanego przez firmy zewnêtrzne.

2 interfejsy miedziane 
gigabitowe Ethernet i 1 
interfejs standardowy 10/100

512 MB 

10 000
 (3)do 20 Mb/sek

Nie
Nie
Nie
Nie

(5)Tak 

Nie
Nie 

230 Wat
100/240 VAC, 2.0-1,0 A, 
50/60 Hz
CR2032 3V
50° to 95°F
-40° to 149°F

8% to 80% 

5% to 95% 

-50 to 10 000 ft
-50 to 35 000 ft

27 lbs
1,69 cali 1 U
16,7 cala
23,1 cala 

2 interfejsy miedziane giga-
bitowe Ethernet i 2 interfejsy 

(1) standardowe 10/100 

1 GB

70 000
do 200 Mb/sek

Tak
Tak
Tak
Tak

(5)Tak 

Opcjonalnie
Opcjonalnie

275 Wat
100/240 VAC, 3.9-2,0 A, 
50/60 Hz
CR2032 3V
50° to 95°F
-40° to 149°F

8% to 80% 

5% to 95% 

-50 to 10 000 ft
-50 to 35 000 ft

35,27 lbs
1,69 cali 1 U
19 cali
26,9 cala

2 interfejsy miedziane giga-
bitowe Ethernet i 2 œwiat³o-

(2)wodowe gigabitowe 

4 GB

220 000
do 500 Mb/sek

Tak
Tak
Tak
Tak

(6)Tak 

Tak
Tak

275 Wat
100/240 VAC, 3.9-2,0 A, 
50/60 Hz
CR2032 3V
50° to 95°F
-40° to 149°F

8% to 80% 

5% to 95% 

-50 to 10 000 ft
-50 to 35 000 ft

35,27 lbs
1,69 cali 1 U
19 cali
26,9 cala

2 interfejsy miedziane giga-
bitowe Ethernet i 2 œwiat³o-

 (2)wodowe gigabitowe

4 GB

500 000
 (4)do 1 Gb/sek

Tak
Tak
Tak
Tak

(6)Tak 

Tak
Tak

325 Wat
110/220 V

3V
50°to 95°F
-40° to 149°F

8% to 80% 

5% to 95% 

-50 to 10 000 ft
-50 to 35 000 ft

35 lbs
1,69 cali 1 U
17,61 cali
27 cali

12 Wat
90-264 VAC

1,5 lbs
1,35 cala
8 cali
5 cali

Oprogramowanie zarz¹dzaj¹ce IDP dzia³a w systemie Solaris 7/8 
lub Linux RedHat 7.2/8 albo RedHat Enterprise Server 3. 
Zalecany procesor: 1GHZ (Linux), 400 MHZ (Solaris).
Zalecane parametry sprzêtowe: 1GB RAM, 18 GB miejsca na 
dysku. 

Aplikacja kliencka to program w Javie dzia³aj¹cy w systemach 
Windows 2000, NT, XP oraz Linux RedHat 8 lub RedHat 
Enterprise Server 3. Œrodowisko wykonawcze Javy w wersji 1.4.1 
jest do³¹czone. 
Wymagania miejsca na dysku: 128 MB  
Wymagania RAM: 256 MB (IDP 2.1), 512 MB (IDP 3.0)

NetScreen-IDP 10 Intrusion Detection and Prevention Appliance      
NetScreen-IDP 100 Intrusion Detection and Prevention Appliance   
NetScreen-IDP 500 Intrusion Detection and Prevention Appliance   
NetScreen-IDP 1000 Intrusion Detection and Prevention Appliance  

NetScreen-IDP Bypass Fail-Open Device (tylko IDP-10 i IDP-100)
Karty NetScreen-IDP Fiber Gigabit (zestaw 2 kart)*                   
Poczwórna karta NetScreen-IDP 10/100/1000**         
Nadmiarowy twardy dysk NetScreen-IDP (tylko IDP 100)    
Zasilacz AC NetScreen-IDP (tylko IDP 100) 
NetScreen-IDP Rapid Rail Kit 
NetScreen-IDP Chatsworth Rail Kit      

*wy³¹cznie dla urz¹dzenia NetScreen-IDP 100
**wy³¹cznie dla urz¹dzeñ NetScreen-IDP 100/500/1000

NS-IDP-10
NS-IDP-100-002
NS-IDP-500-002
NS-IDP-1000

NS-IDP-BYP
NS-IDP-GB
NS-IDP-QUAD-NIC
NS-IDP-HD-002
NS-IDP-PWR-AC-002
NS-IDP-RCK-01                                           

Serwer zarz¹dzania

Kliencka aplikacja zarzadzajaca z graficznym interfejsem 
uzytkownika

Produkt       

Akcesoria

Produkt       
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