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System wykrywania intruzow i aktywnej ochrony

Wykrywa ataki pﬂm’
analizujac catosc
ruchu siecioweqo —

Nie dopuszcza,
zeby intruz dosiegnat
chronionych zasobow

NetScreen-IDP to system zabezpieczen sieciowych realizujacy zadania wykrywania intruzéw oraz w czasie
rzeczywistym blokujacy ataki. Nalezy do nowej klasy zabezpieczen - Intrusion Detection and Prevention (IDP).
IDP potrafi skutecznie blokowac ataki w odréznieniu do zwyktych systeméw IDS, ktére nastuchujac siec
identyfikuja zdarzenia w czasie gdy intruzi wykonali juz ataki na chronione zasoby i w praktyce nie sg w stanie
ich zablokowac. Jest pierwszym na rynku systemem wykorzystujagcym osiem réznych metod detekcji atakéw
(m.in. Stateful Signatures, Anomaly Detection, Network Honeypot, Spoofing Detection, Backdoor Detection).

Wilasnosci:

Umozliwia wykrywanie prob skanowania, penetracji i wtlaman, atakéw typu Exploit (poziomu sieci

i aplikacji), atakow destrukcyjnych typu (D)DoS oraz innych technik stosowanych przez hakerow.

Posiada w petni tréjwarstwowgq architekture - sensory, serwer zarzadzania i interfejs GUI, umozliwiajaca,
sprawne wdrozenie zabezpieczen i zarzadzenie bezpieczenstwem sieci.

Moze zostac¢ wdrozony jako klasyczny IDS nastuchujacy sie¢, badz in-line IDS (bridge, router). Tryb in-line
zapewnia, ze analizowana jest cato$¢ ruchu i nie ma zagrozenia ,zgubienia” pakietéw przy wiekszym
obcigzeniu sieci.

Sensory IDP sg dostarczane jako dedykowane, gotowe do wdrozenia urzadzenia Appliance. Przeptywnos¢
urzadzen IDP wynosi ponad 500 Mb/s. Wydajnos$¢ zabezpieczen moze zosta¢ podwyzszona do 2 Gb/s
poprzez tworzenie klastréw, w ktérych urzadzenia wspétdzielg pomiedzy siebie ruch sieciowy.

IDP wykrywa i blokuje intruzéw przed osiggnieciem przez nich atakowanych systemdéw. Zwykty IDS nawet,
jezeli przekaze informacje o wykryciu ataku do systemu zaporowego Firewall to jest to juz po fakcie.

Baza IDP zawiera ponad 1500 sygnatur. Baza ta jest czesto aktualizowana przez producenta (min. raz w
tygodniu). Nowe sygnatury atakoéw sg centralnie instalowane na sensory w sieci z serwera zarzgdzania.
Szeroki zakres reakcji IDS na zdarzenia (m.in. zablokowanie potaczenia, reset sesji TCP, zarejestrowanie
zdarzenia w logu, alarm, powiadomienie E-Mail i SNMP). Administratorzy maja mozliwos¢ definiowania
wtasnych reakcji.

Urzadzenia IDP sg wyposazone w karty wieloportowe i moga poddawac kontroli wiele segmentow sieci
jednoczesnie. Obstuga sieci wirtualnych VLAN (802.1Q Tagging) i wirtualnych ruteréw (Virtual Router),
dzieki czemu pojedyncze urzadzenie IDP moze monitorowaé wiele punktéw sieci bez ponoszenia przez firme
kosztow na zakup dodatkowych urzadzen i rekonfiguracje infrastruktury sieciowej.

Polityka bezpieczenstwa IDP sktada sie z opartego na logice zbioru regut w odréznieniu od ,starej generacji”
systemdw IDS, ktdérych konfiguracja polega jedynie na wigczaniu/wytaczaniu sygnatur atakow. Definiowanie
regut odbywa sie za pomocg graficznego edytora polityki bezpieczenstwa. Reguty automatycznie instalujg
odpowiednie sygnatury na sensorach IDP.

IDP posiada otwarty format sygnatur. Administratorzy moggq definiowac wtasne sygnatury atakdw i innych
zdarzen.

Konsola administratora IDP umozliwia tworzenie graficznych i tekstowych raportow.

Pomoc techniczna oraz szkolenia z produktu sg dostepne w Polsce.

CLICO Sp. z 0.0., Al. 3-go Maja 7, 30-063 Krakéw; Tel: +12 6325166; +12 2927525; Fax: +12 6323698;
E-mail: support@Clico.PL, orders@Clico.PL.; Ftp.clico.pl.; http://www.clico.pl
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Techniki detekcji atakow

System zabezpieczen IDP wykorzystuje wiele metod identyfikacji i ochrony przed atakami. Metody detekcji
atakow wigczone s w zaleznosci od kontrolowanego ruch sieciowego. Analiza danych za pomocg
poszczegdlnych metod detekcji odbywa sie w tym samym czasie (przetwarzanie wspoétbiezne). Zapewnia to
wysoka wykrywalnos¢ atakow bez obnizania wydajnosci.

Zastosowany w IDP mechanizm Multi-Method Detectionl (MMD) zawiera nastepujace metody detekcji:

«  Stateful Signatures - wykrywanie znanych atakéw w oparciu o baze sygnatur. Petno-stanowe sygnatury
zawierajq dane na temat wzorca ataku oraz rodzaju komunikacji, gdzie takie zdarzenie moze wystapic.
Ruch sieciowy poddawany jest analizie kontekstowej przez co w duzym zakresie eliminowane sa fatszywe
alarmy (tzw. false positives). Wzorce atakéw wyszukiwane sg tylko w wybranej komunikacji sieciowej,
zapewniajac w ten sposob duza efektywnos¢ kontroli i wydajnos¢ zabezpieczen.

«  Protocol Anomalies - wykrywanie niezgodnosci ruchu sieciowego ze standardami okreslonych protokotéw
(m.in. RFC). W praktyce zdarza sie, ze intruzi w celu zmylenia zabezpieczen, badz ukrycia rzeczywistych
atakdéw generujg ruch sieciowy odbiegajacy od przyjetych norm i standardéw.

«  Backdoor Detection - wykrywanie aktywnosci "koni trojanskich" oraz préb nieupowaznionego dostepu do
chronionych systemoéw poprzez tzw. "wiazy" (backdoor). Detekcja odbywa sie poprzez poréwnywanie ruchu
sieciowego ze znanymi wzorcami dziatan intruzéw oraz analize heurystyczng transmitowanych pakietéw.

« Traffic Anomalies - identyfikowanie dziatan w sieci, uznawanych za niedozwolone lub podejrzane, ktére sg
realizowane w formie wielu, réznych potaczen (np. skanowanie portéow). Analizie poddawane sg potaczenia
w okreslonych przedziale czasowym.

«  Spoofing Detection - wykrywanie ruchu sieciowego ze sfatszowanymi adresami IP nadawcy pakietéw
(IP Spoofing). Intruzi czesto wykorzystujg technike IP Spoofing, zeby ukry¢ rzeczywiste zrédto ataku.
IDP wykrywa IP Spoofing poréwnujac adresy IP w pakietach z adresami wykorzystywanymi w sieciach
wewnetrznych.

« Layer 2 Detection - wykrywanie atakdw i dziatan podejrzanych na poziomie warstwy 2 modelu OSI
i adresacji MAC (np. ARP cache poisoning). Jest to szczegdlnie wartosciowe w przypadku kontroli przez IDP
sieci wewnetrznych.

« Denial of Service Detection - wykrywanie atakow destrukcyjnych i destabilizujgcych (Denial-of-Service,
DoS). Ataki DoS realizowane sq zwykle poprzez wysytanie do serwera ustugi duzej liczby odpowiednio
spreparowanych zapytan, ktdre wyczerpujg jego zasoby (np. SYN-Flood).

«  Network Honeypot - wczesne wykrywanie i rozpoznawanie dziatan intruzow poprzez stosowanie techniki
"honeypot". IDP w trakcie skanowania, penetracji lub proby wtamania do chronionego systemu przedstawia
intruzom fikcyjne informacje nt. ustug dostepnych na serwerach.
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Zarzadzanie i monitorowanie IDP

Serwer zarzgdzania IDP odpowiada za scentralizowane tworzenie i wdrazanie polityki bezpieczenstwa
przedsiebiorstwa w zakresie wykrywania i blokowania atakéw i innych dziatan niedozwolonych, a takze
konsolidowanie zdarzen (logéw, alarméw) rejestrowanych na wielu sensorach w sieci i sktadowanie ich w

centralnej bazie danych. Administratorzy z dowolnego miejsca w sieci mogq zarzadzac catym systemem IDP
z uzyciem dedykowanych, graficznych narzedzi.

Konsola zarzadzajgca IDP sktada sie z szesciu podstawowych komponentow:

«  Security Policy Editor - edytor polityki bezpieczenstwa umozliwiajgcy tworzenie réznego rodzaju regut
(m.in. Main, SYN-Protector, Network Honeypot, Backdoor Detection, Traffic Anomalies, Sensor Settings

Rulebases) i wdrazanie ich na wybrane sensory IDP w sieci.

Dashboard - wys$wietla w czasie rzeczywistym najbardziej istotne statystyki z funkcjonowania sieci

i zabezpieczen. Zawiera nastepujace sekcje: Host Watch List, Source Watch List, Attack Summary, Reports

i Device Status.

Object Editor - zarzadzanie obiektéw, na ktérych operuje system zabezpieczen IDP. Do podstawowych

obiektéw mozna zaliczy¢é Network Object (np. sie¢, host, serwer, sensor), Service Object (np. FTP, HTTP,

Telnet) oraz Attack Object (np. sygnatury atakow i anomalii protokotéw).
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Konsola zarzadzanie IDP umozliwia wdrozenie jednej, centralnej polityki bezpieczeristwa
sieci przedsiebiorstwa w zakresie wykrywania intruzéw i aktywnego blokowania atakéw

Log Viewer - przegladanie i analizowanie zdarzen rejestrowanych przez sensory IDP zgodnie z ustalong
polityka bezpieczenstwa. Wyswietla rekordy logéow w formacie tabeli z mozliwoscig definiowania
specyficznych regut filtracji i selekcji danych.

Device Monitor - przedstawia aktualny stan sensordéw IDP i serwera zarzgdzania (m.in. procesora, pamieci
operacyjnej, procesdw zabezpieczen) oraz alarmuje administratora w razie wystapienia sytuacji
wyjatkowych.

Reports - generuje réoznego rodzaju raporty na podstawie zdarzen zarejestrowanych przez sensory IDP.
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Graficzna konsola IDP na biezgco przedstawia aktualny stan bezpieczeristwa sieci
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Architektura IDP

System zabezpieczen IDP posiada w petni trojwarstwowg architekture - sensory, serwer zarzadzania i interfejs
GUI. Umozliwia ona sprawne wdrozenie zabezpieczen i zarzadzenie bezpieczenstwem sieci.

IDP skfada sie z nastepujgcych komponentéw:
« Sensory IDP - analizujg cato$¢ ruchu sieciowego, wykrywajq i blokujg ataki oraz wymuszajg ustalong

polityke bezpieczenstwa,

«  Serwer zarzadzania (IDP Management Server) - przechowuje i zarzadza wszystkimi sygnaturami atakéw,
baza logéw oraz zbiorem polityk bezpieczenstwa.

» Interfejs GUI - graficzne narzedzia do zarzadzania IDP, umozliwiajace administratorowi wykonywania

swoich zadan z dowolnego miejsca w

sieci.
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System IDP moze zosta¢ wdrozony w architekturze rozproszonej (tzn. wszystkie komponenty oddzielnie) lub
scentralizowanej, gdzie serwer zarzadzania i sensor IDP funkcjonujg na jednym urzadzeniu. Cato$¢ zarzadzania
IDP oraz obstuga logéw odbywa sie na centralnym serwerze zarzadzania. Polityki bezpieczenstwa sg tworzone
na serwerze zarzadzania i instalowane na sensory IDP w sieci. Komunikacja sieciowa pomiedzy wszystkimi
komponentami IDP jest zabezpieczona kryptograficznie. Sensory IDP mogg funkcjonowac w trybie in-line lub
sniffer. Pracujac w trybie in-line sensory IDP moggq zosta¢ wdrozenie w architekturze odpornej na awarie

(High Availability, HA).
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Administrator IDP analizuje zdarzenia zarejestrowane w réznych miejscach sieci przez sensory
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Analiza bezpieczenstwa sieci

System IDP w czasie rzeczywistym wykrywa niedozwolone i podejrzane dziatania jak skanowanie, préby
penetracji i wlaman, ataki typu Exploit (poziomu sieci i aplikacji), ataki destrukcyjne i destabilizujace (D)DoS
oraz wiele innych technik stosowanych przez hakeréw. Detekcja atakdéw odbywa sie z uzyciem réznych metod
stosowanych w zaleznosci od rodzaju analizowanego ruchu.
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Narzedzia IDP umozliwiajg wykonanie doktadnej analizy bezpieczerstwa sieci

Administrator dokonuje analizy bezpieczenstwa systemu informatycznego z uzyciem dedykowanych narzedzi.
Za pomocq Log Viewer przeglada i selekcjonuje zdarzenia zarejestrowane przez sensory IDP. Specjalne
narzedzia Log Investigator umozliwiajg doktadne rozpoznanie sposobu prowadzenia i zakresu atakow.
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Administrator IDP wyjasnia zaistniate incydenty i podejrzane zdarzenia z uzyciem Log Investigator
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Ochrona przed awariami

System zabezpieczen IDP moze zosta¢ wdrozony w
konfiguracji odpornej na awarie - High Availability (HA).
Konfiguracji HA sktada sie z dwéch lub wiecej urzadzen IDP
tworzacych klaster, ktore kontrolujg sie wzajemnie i w razie
wystgpienia awarii przejmujgq zadania uszkodzonej maszyny.
Klaster HA ztozony z wielu urzadzen IDP (od 2 do 16)
zapewnia dostepnos$¢ zabezpieczen w razie awarii oraz
zwieksza wydajnosé systemu poprzez réwnowazenie ruchu
sieciowego (load balancing).

Wdrozenie konfiguracji HA moze odbywac sie z
wykorzystaniem réznych metod, m.in.:

« Stand-alone HA,
e Spanning Tree Protocol (STP),
« zewnetrzne urzadzenie Load Balancer.

Klaster HA moze funkcjonowac w trybie Hot-Standby

(tzw. goraca rezerwa), badz tez w trybie Active-Active,
gdzie wszystkie urzadzenia IDP sg aktywne. Informacje

o stanie kontroli ruchu sieciowego sg w czasie rzeczywistym
wspétdzielone pomiedzy urzadzeniami IDP w klastrze HA za
pomoca dedykowanego protokotu synchronizacji. Urzadzenia
posiadaja takze specjalnie do tego celu opracowane
mechanizmy wykrywania awarii i automatycznego
przejmowania zadan uszkodzonej maszyny.

Wymagania systemowe

System zabezpieczen IDP sktada sie z trzech warstw ochrony - sensory IDP, centralny serwer zarzadzania oraz
interfejs GUI. Sensory IDP dostarczane sq jako gotowe do uzycia urzadzenia Appliance. Wymagania systemowe
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do wdrozenia serwera zarzgdzania i konsoli GUI zostaty przedstawione ponizej.

Sensory IDP:
Model NetScreen-IDP 10 NetScreen-IDP 100 NetScreen-IDP 500
Interfejsy inspekcyjne:
10/100 Fast Ethernet 2 2 (rozszerzalne do 8) Brak (rozszerzalne do 8)
Gigabit Ethernet (F.O.) Brak Brak (rozszerzalne do 2) 2
Gigabit Ethernet (miedz) Opcjonalnie Opcjonalnie
Interfejsy zarzgdzania:
10/100 Fast Ethernet 1 2 2
Pamie¢ (RAM) 512 MB 1GB 4GB
Maksymalna liczba sesji 10,000 70,000 220,000
Wydajnosé 20 Mb/s (do 100 Mb/s) 200 Mb/s 500 Mb/s
Radundancja fizyczna:
Zasilacz zapasowy Nie Opcjonalnie Tak
RAID Nie Opcjonalnie Tak
Serwer zarzadzania:

« System operacyjny: Solaris 7/8, RedHat Linux 7.2
e Procesor: 1GHz (Linux), 400 MHz (Solaris)
« Pamie¢ RAM: 512 MB

Interfejs GUI:
« System operacyjny: Windows 2000, RedHat Linux 7.2
« Pamiec¢ operacyjna: 256 MB

Dystrybucja w Polsce:

CLICO Sp. z 0.0., Al. 3-go Maja 7, 30-063 Krakdw
Tel: +12 6325166; +12 2927525; Fax: +12 6323698
E-mail: support@Clico.PL, orders@Clico.PL.;
Ftp.clico.pl.; http://www.clico.pl
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