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Juniper Networks NetScreen-204/208

Urzadzenia serii Juniper Networks NetScreen-200 to jedne z najbardziej uniwersalnych dostepnych
obecnie urzadzen bezpieczenstwa. Z tatwoscia integruja sie z wieloma réznymi srodowiskami
sieciowymi wiacznie ze srednimi i duzymi firmami, witrynami e-biznesu, osrodkami przetwarzania
danych i infrastruktura operatoréw sieciowych. Wyposazone w cztery lub osiem portéow Ethernet 10/100
Base-T typu auto-sensing, urzadzenia NetScreen-200 spetniaja funkcje zapory firewall dziatajacej

z petng przeptywnoscia (400 Mb/sek dla urzadzenia NetScreen-204 oraz 550 Mb/sek dla urzadzenia
NetScreen-208). Nawet aplikacje wymagajace najbardziej intensywnych obliczen, takie jak szyfrowanie
3DES lub AES, sa wykonywane z szybkosciami powyzej 200 Mb/sek.

Maksymalna wydajnosé i mozliwosci® Uwierzytelnianie uzytkownikéw firewalla i VPN
Wsparcie dla wersji ScreenOS ScreenOS 5.2 ScreenOS 5.2 Whudowana (wewngtrzna) baza danych - limit do 1500
Wydajnos¢ zapory firewall 400 Mbps 550 Mbps uzytkownikdw
Wydajnos¢ szyfrowania 3DES 200 Mbps 200 Mbps Zewnetrzne mechanizmy uwierzytelniania uzytkownikow RADIUS, RSA
Wydajnos¢ glebokiej inspekcji 180 Mbps 180 Mbps SecurID i LDAP
Rownolegte sesje 128 000* 128 000* Uwierzytelnianie XAUTH VPN Tak
Nowych sesji na sekunde 11 500 11 500 Uwierzytelnianie z interfejsem webowym Tak
Polityki 4 000 4 000
Interfejsy 410/100 Base-T 8 10/100 Base-T Rejestrowanie/monitorowanie
Syslog (wiele serweréw) zewnetrzny, do 4 serwerdw
E-mail (2 adresy) Tak
NetIQ WebTrends zewnetrzny
SNMP (v1, v2) Tak
Tryb dziatania Baza danych MIB standardowa i uzytkownika Tak
Tryb warstwy 2 (przezroczysty) Tak Tracerute S - Tak
Tryb warstwy 3 (ruting i/lub tryb NAT) Tak Na poczatku i koricu sesji Tak
g?;r(g:l"rans}a§?a Adrgs(ovw SlCC[lOWYLh) Tak Wirtualizacja
ranslacja Adresow Portow) Tak . . , . o
NAT w oparciu o polityke Tk Stfefy bezpieczenstwa uzytkownika 8, 4 dla NetScreen 204
Wirtualne IP 4 ertualpe rutery (YRS) 3
Mapowane IP 4000 Obsluglxl’\/ane‘swg“‘l VIAN . o 32 .
Obstugiwanych uzytkownikow nieograniczona Kluez wirtualizacji Opclopulnu, uktualizuc}u: dodanie 10 s’tref
bezpieczenstwa, 5 wirtualnych ruterow
Firewall 196 VIAN
Liczba wykrywanych atakéw sieciowych 31 Ruting
Wykrywanie atakéw sieciowych Tak Dynamiczny ruting OSPF/BGP 3 instancje kazdy
Ochrona przed atakami DoS i DDoS Tak Dynamiczny ruting RIPv1/v2 do 8 instancji
Reasemblacja strumienia TCP w celu ochrony Tak Statyczne trasy 4096
przed pakietami poddanymi fragmentacji Ruting Zrodtowy Tak
Ochrona przed pakietami zdeformowanymi Tak Ruting wieloma $ciezkami o jednakowym koszcie Tak
Zapora glebokiej inspekcji Tak
/‘\nomalic protokotéw Tak Wysoka dostepnosé (HA)
Sygnatgry stateful ] Tak Aktywny/Aktywny Tak
Obstugiwane protokoty HTTP, FTB, SMTP, POP, IMAP, Aktywny/Pasywny Tak
DNS, NetBIOS/SMB, MS-RPC, Redundantne interfejsy Tak
) X o p2p, IM Synchronizacja konfiguracji Tak
Liczba wykryw H“YCh atakéw na aplikacje ponad 650 Synchronizacja sesji dla zapory firewall i VPN Tak
z 81Q!)0k3 mspc}((}]q Odpornoé¢ sesji na awarie przy zmianach rutingu Tak
Inspekcja zawartosci . T?k Wykrywanie awarii urzadzenia Tak
Vﬁ/budowz}ny ux}[ywuus ’ Nie Wykrywanie awarii laczy Tak
Filrowanie ZlOShWYLTh udnresow U.RL do 48 URL Uwierzytelnianie nowych elementéw HA Tak
Zewnetrzny mechanizm filtrowania URL (Websense Tak Szyfrowanie ruchu HA Tak
lub Surf(jontrql) ) Odpornos¢ na awarie komunikacji z serwerami RADIUS i LDAP Tak
Whudowane filtrowanie WWW Nie
Przeciwdziatanie atakom brute force Tak VolP
Zapobieganie omijaniu wzorcow atakow Tak H.323 ALG Tak
w ,glebokiej inspekcji” SIP ALG Tak
Ochrona przed SYN cookie Tak NAT dla H.323/SIP Tak
Ochrona przed falszowaniem adresow IP Tak
w obrebie strefy Przypisywanie adreséw IP
Statyczne Tak
VPN DHCP, klient PPPOE Tak
Réwnolegtych tuneli VPN do 1 000 Wewnetrzny serwer DHCP Tak
Interfejsy tunelowe do 256 Przekazywanie DHCP Tak
Szyfrowanie DES (56 bitéw), 3DES (168 bitow) i AES Tak
Uwierzytelnianie MD5 i SHA-1 Tak Obstuga PKI
Reczne klucze, IKE, PKI (X.509) Tak Zadania certyfikatéw PKI (PKCS 7 i PKCS 10) Tak
Perfect forward secrecy (Grupy DH) 1,2,5 Automatyczne pobieranie certyfikatow (Simple Certificate Tak
Ochrona przed atakami typu replay Tak Enrollment Protocol SCEP)
VPN ze zdalnym dostepem Tak Protokét OCSP (Online Certificate Status Protocol) Tak
L2TP w ramach IPSec Tak Certyfikaty podpisane przez samego siebie Tak
IPSec NAT traversal Tak Obstuga Urzedow certyfikatéw
Redundantne bramy VPN Tak Verisign CA Tak
Monitor tunelu VPN Tak Entrust CA Tak
Microsoft CA Tak
RSA Keon CA Tak
iPlanet (Netscape) CA Tak
Baltimore CA Tak

DOD PKI CA Tak
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Ksieggowanie RADIUS

Rekordy RADIUS Start/Stop Tak
Zarzadzanie systemem
Interfejs webowy (HTTP i HTTPS) Tak
Interfejs wiersza polecenia (konsola) Tak
Interfejs wiersza polecenia (telnet) Tak
Interfejs wiersza polecenia (SSH) Tak zgodny z v 1.5 i v2.0
NetScreen-Security Manager Tak
Zarzadzanie poprzez tunel VPN dla kazdego interfejsu Tak
Petna baza MIB SNMP uzytkownika Tak
Btyskawiczna instalacja Tak

Administracja

Lokalna baza danych o administratorach 20
Zewngetrzna baza danych o administratorach RADIUS/ LDAP/ SecurlD
Zastrzezone sieci administracyjne 6

Poziomy Root Admin, Admin oraz Read Only Tak
Aktualizacje oprogramowania TFTP/WebUI/SCP/NSM

Przywracanie konfiguracji Tak

Zarzadzanie ruchem

Gwarantowana przepustowos$¢ Tak
Maksymalna przepustowos¢ Tak
Wykorzystanie pasma na podstawie priorytetow Tak
Znacznik DiffServ Tak

Zewnetrzna pamigé Flash

CompactFlash™ 96, 128 lub 512 MB
Industrial Grade SanDisk

Rejestrowanie zdarzen i alarmy Tak

Skrypty konfiguracji systemu Tak

Oprogramowanie NetScreen ScreenOS Tak

Wymiary i zasilanie
Wymiary (Wys/Szer/Db 1,73/17,5/10,8 cali
Waga 8 lbs
Mozliwo$¢ montazu na potce 19” standardowo, 23” opcjonalnie
Zasilacz (AC) 90-264 VAC, 45 W
Zasilacz (DC) -36 do -72 VDC, 50 W

Opgje licengji: Urzadzenia NetScreen-204 i NetScreen-208 sg dostepne w dwéch
opcjach, zapewniajac dwa rdzne zestawy funkcji i mozliwosci.

Modele Advanced (zaawansowane): modele Advanced zapewniajg wszystkie
wlasno$ci i mozliwosci wymienione w niniejszej specyfikacji.

Modele Baseline (podstawowe): zapewniajg podstawowy zestaw funkcji dla
uzytkownikéw, dla ktorych funkcje Deep Inspection™, dynamiczny ruting OSPF
i BGP, zaawansowana wysoka dostepnos$¢ (HA) oraz petne mozliwosci

nie majg kluczowego znaczenia. W ponizszej tabeli zestawiono wiasnosci

i mozliwosci rozniace modele Baseline od Advanced:

NetScreen-204 Baseline NetScreen-208 Baseline

Sesje 64 000 64 000
Wspotbieznych tuneli VPN 500 500
Firewall Deep Inspection Brak Brak

Sieci VLAN 0* 0*
OSPF/BGP brak brak
Wysoka dostepnos¢ (HA) Aktywny/Pasywny Aktywny/Pasywny
NetScreen Security Manager Wspierany Wspierany

* NetScreen-204/208 Baseline mozna uaktualni¢ tak, aby zawieraly obstuge 96 sieci VLAN,
5 dodatkowych wirtualnych ruteréw oraz 10 dodatkowych stref bezpieczenstwa w przypadku
zakupu dodatkowego klucza wirtualizacji.

Certifikaty
Certyfikaty bezpieczenstwa
UL, CUL, CSA, CB, NEBS poziom 3 (NetScreen-208 z zasilaczem DC)

Certyfikaty EMC
FCC klasy A, BSMI, CE klasy A, C-Tick, VCCI klasy A

Srodowisko
Temperatura pracy: 23° do 122° F, -5° do 50° C
Temperatura przechowywania: -4° do 158° F, -20° do 70° C
Wilgotnos¢ wzgledna: 10% do 90% bez kondensacji

Sredni czas do awarii (model Bellcore)
NetScreen-204 6,8 lat; NetScreen-208 6,5 lat

Certyfikaty Bezpieczenstwa (tylko modele Advanced)
Common Criteria: EAL4 i EAL4+
FIPS 140-2: Poziom 2
ICSA Firewall i VPN

Informacje o zaméwieniach

Juniper Networks NetScreen-208 z zasilaczem AC
NetScreen 208 kabel zasilajacy Europa NS-208-005
Juniper Networks NetScreen-208 z zasilaczem DC
NetScreen 208 Zasilacz DC NS-208-001-DC
Juniper Networks NetScreen-204 z zasilaczem AC
NetScreen 204 kabel zasilajacy Europa NS-204-005
Juniper Networks NetScreen-204 z zasilaczem DC
NetScreen 204 Zasilacz DC NS-204-001-DC
Juniper Networks NetScreen- seria 200 wirtualizacja
NetScreen 200 klucz wirtualizacji NS-200-VIRT
Zakup klucza wirtualizacji dodaje obstuge 32 sieci VLANSs, 5 dodatkowych wirtualnych
ruteréw oraz 10 dodatkowych stref bezpieczenstwa. Dostepne wylgcznie z systemem
operacyjnym NetScreen ScreenOS w wersji 4.0.2 lub nowszej.

Produkty Baseline
NetScreen 208 Baseline
NetScreen 208 Baseline

kabel zasilajacy Europa
kabel zasilajacy Europa

NS-208B-005
NS-204B-005

M podane wydajnosci i mozliwosci to wartosci dla zestawu Advanced dziatajacego z systemem
ScreenOS 5.2 i mogy si¢ 16zni¢ w przypadku innych wydan systemu ScreenOS. Modele Baseline
zapewniaja podzbior wlasnosci zgodnie z tabela. Doktadna przepustowos¢ dla modeli Advanced
i Baseline moze si¢ rézni¢ w zaleznodci od rozmiaru pakietu i wlaczonych funkcji.

@ podane wydajnoséci i mozliwosci to zmierzone maksymalne wartosci w idealnych warunkach
testowych i moga si¢ zmienia¢ w zalezno$ci od wdrozenia.

3 Nastepujace whasnoci nie sa obstugiwane w warstwie 2 (tryb przezroczysty): NAT, PAT, NAT
oparty o polityki, wirtualne TP, mapowane IB OSPF, BGP, RIPv2, HA Active/Active oraz

__ przypisywanie adresow IP.

@ Maksymalna liczba réwnoleglych sesji z wiaczong funkcja glebokiej inspekcji wynosi 64 000.
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