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Juniper Networks NetScreen-5GT

Urzadzenia Juniper Networks z serii NetScreen-5GT to rodzina trzech bogatych

w funkcjonalnosci rozwigzan bezpieczenstwa sieciowego klasy enterprise. Idealnie nadaja
sie do zabezpieczania odlegtych oddziatéw, punktéow sprzedazy oraz lokalizacji z dostepem
szerokopasmowym, gdzie wsparcie dziatow IT jest znikome, a prostota konfiguracji

i zarzadzania jest sprawg znaczaca. Seria NetScreen-5GT integruje kluczowe zastosowania
bezpieczenstwa, protokoly rutingu i funkcje dostepnosci by dostarczy¢ managerom IT
przystepne cenowo rozwigzanie, fatwe do wdrozenia i zarzadzania. Wszystkie oferowane
urzadzenia z serii NetScreen-5GT standardowo charakteryzujg nastepujace wtasciwosci:

o Bezpieczenstwo: Do blokowania atakéw sieciowych i aplikacyjnych oraz obrony przed

propagacja wiruséw i robakow internetowych wykorzystuja petnostanowy firewall
z mechanizmem Deep Inspection, ochrone przed atakami DoS, a takze wbudowany
antywirus. Przeciwdziataja przypadkowemu wystaniu przez uzytkownikéw danych
prywatnych lub firmowych na skutek atakéw typu Phishing, czy dziatalnosci
oprogramowania szpiegujacego poprzez wbudowany lub zewnetrzny system
filtrowania tresci WWW.

Integracja z siecia: Wsparcie dla najwazniejszych protokotéw rutingu, takich jak
OSPF, RIP wersje 1i 2, ECMP oraz BGP wraz z przezroczystym funkcjonowaniem na
poziomie warstwy 2 ufatwiaja integracje sieci. Rowniez tryby NAT i rute przyczyniaja
sie do tatwego integrowania sieci.

Dostepnosc¢: Zapasowe potaczenie wdzwaniane lub podwoéjne porty Ethernet, wraz

z sieciami VPN opartymi o ruting zapewniaja redundancje, gdy tacznosc¢ z sieciq jest
dla biznesu krytyczna. Ponadto podwdjne porty WAN moga by¢ uzyte do rozktadania
obcigzenia ruchu.

Elastycznos¢ wykorzystania portow: Prawie kazdy scenariusz wdrozenia sieci moze
by¢ zastosowany bez koniecznosci rozbudowy urzadzen poprzez wykorzystanie
pieciu konfigurowalnych interfejséw Ethernet. Administratorzy moga wiaczy¢ funkcje
przetaczania, podwéjne porty WAN, dedykowang strefe DMZ, lub dowolng ich
kombinacje dzigki zestawowi szesciu predefiniowanych uktadéw interfejséw, zwanych
Trybami Portéw.

Juniper Networks NetScreen-5GT Ethernet

Rozwigzanie Juniper Networks NetScreen-5GT jest idealne dla
sieci opartych na infrastrukturze kablowej wzmocnionej przez
bezpieczenstwo na poziomie sieci, aplikacji i przesytanych
treSci. NetScreen-5GT Ethernet jest dostepny z piecioma
interfejsami Ethernet, ktore mogg by¢ wdrozone w wielu
réznych konfiguracjach.

Juniper Networks NetScreen-5GT ADSL

Juniper Networks NetScreen-5GT ADSL dodaje polgczenie
ADSL do istniejacej tacznodci Ethernet, eliminujgc potrzebe
wykorzystania zewnetrznego modemu ADSL. Daje to
przystepna cenowo platforme bezpieczenstwa i rutingu ADSL,
wyposazong w te same kluczowe mechanizmy zabezpieczen,
protokoty rutingu i funkcje dostgpnosci, co w platformie
opartej o Ethernet, by zapewni¢ wiasciwg ochrong zasobow
sieci.

Juniper Networks NetScreen-5GT Wireless

Juniper Networks NetScreen-5GT Wireless dostarcza
funkcjonalnosci zabezpieczen klasy korporacyijnej,
protokotéw rutingu i mechanizmow dostepnosci, by pomoc
firmom we wdrozeniu sieci 802.11b/g w bezpieczny sposob.
NetScreen-5GT Wireless oferuje administratorom do czterech
konfigurowalnych Bezprzewodowych Stref Bezpieczenstwa
(w trakcie procesu patentowego), kazda z unikalnym SSID,
ktére mogg zostad uzyte do stworzenia odpowiednich

poziomdw bezpieczenstwa dla roznych typow uzytkownikow.

Aby pomdce w zapewnieniu bezpieczenstwa, prywatnosci
komunikacji bezprzewodowej oraz wspotpracy

z urzagdzeniami innych producentow, NetScreen-5GT Wireless
wspiera szeroki zestaw mechanizmdéw uwierzytelniania

i prywatnosci bezprzewodowej. NetScreen-5GT Wireless
zawiera standardowy zestaw do komunikacji Ethernet ze
sprzetowq opcjg ADSL.

5GT 5GT ADSL
10 uzytkownikow

lub plus

5GT Wireless
10 uzytkownikow
lub plus

10 uzytkownikow
lub plus

Wsparcie dla wersji ScreenOS ScreenOS 5.2 ScreenOS 5.2 ScreenOS 5.0
Wydajnos¢ firewall® 75 Mb/s
Wydajnoé¢ 3DES VPN 20 Mb/s
Wydajnos$¢ Deep Inspection 75 Mb/s
Réwnolegle sesje 2000
Nowe sesje na sekunde 2000
Polityki 100
Interfejsy 5 10/100Base-T, 5 10/100Base-T 5 10/100Base-T,
1 Modem + ADSL, 1 port bezprzewo-
i 1 Konsola 1 Modem dowy z do 4 SSID,
i 1 Konsola 1 Modem
i 1 Konsola,
1 ADSL (opcjonalnie)
5GT 5GT ADSL 5GT Wireless
Tryb dziatania 10 uzytkownikow 10 uzytkownikow 10 uzytkownikéw
lub plus lub plus lub plus
Tryb warstwy 2 (tryb przezroczysty)® TAK TAK TAK
(z wyjatkiem ADSL)
Tryb warstwy 3 (tryb rute i/lub NAT) TAK TAK TAK
NAT (Network Address Translation) TAK TAK TAK
PAT (Port Address Translation) TAK TAK TAK
Strefy Dom/Praca TAK TAK TAK
Podwojny Untrust TAK TAK TAK
Zapasowy dial-up TAK TAK TAK
NAT oparty o polityki TAK TAK TAK
Mapowanie IP 300 300 100
Wirtualne IP 1 1 1
Wspierana liczba uzytkownikdw 10 lub bez limitu
Przepuszczanie TPSec w trybie NAT TAK TAK W przysztosci
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Firewall

5GT
10 uzytkownikow
lub plus

5GT ADSL
10 uzytkownikow
lub plus

5GT Wireless

10 uzytkownikow

lub plus

Logowanie / Monitorowanie

5GT

10 uzytkownikow

lub plus

5GT ADSL
10 uzytkownikow
lub plus

5GT Wireless
10 uzytkownikow
lub plus

System antywirusowy®

definicji

Wbudowany mechanizm skanowania TAK TAK TAK
Definicje wirusow >80 000 >80 000 >80 000
Protokoty POP3, SMTP, POP3, SMTP, POP3, SMTP,
HTTP, IMAR HTTP, IMAR HTTP
FTP FTP
Tylko HTTP webmail TAK TAK TAK
Autmatyczna aktualizacja pliku TAK TAK TAK

Maksymalna liczba.
uzytkownikow AV

10 lub 25, w zaleznosci od licendji

Uwierzytelnianie uzytkownikow Firewall i VPN

Whudowana (wewnetrzna) baza Do 100 Do 100 Do 100
limit uzytkownikdw

Zewnetrzne uwierzytelnianie RADIUS, RSA, SecurlD i LDAP
Uwierzytelnianie XAUTH VPN TAK TAK TAK
Uwierzytelnianie oparte o WWW TAK TAK TAK

Wykrywane ataki sieciowe 31 31 31 Syslog (wiele serwerdw) Zewnetrzny, do 4 serwerow
Wykrywanie atakdw sieciowych TAK TAK TAK E-mail (2 adresy) TAK TAK TAK
Ochrona przed atakami DoS i DDoS TAK TAK TAK NetlQ WebTrends zewnetrzny zewngtrzny zewngtrzny
Reasemblacja TCP dla ochrony przed TAK TAK TAK SNMP (v1, v2) TAK TAK TAK
pofragmentowanymi pakietami Standardowa i dostosowywana TAK TAK TAK
Ochrona przed zdeformowanymi TAK TAK TAK baza MIB
pakietami Tracerute TAK TAK TAK
; ion®
Mechanizm Deep Inspection TAK TAK TAK Logowanie na poczatku i koncu sesji TAK TAK TAK
Wykrywanie anomalii protokotéw TAK TAK TAK X e
Wirtualizacja
Pelnostanowe sygnatury protokotow TAK TAK TAK
Protokoty wspierane przez Deep HTTP, FTP, HTTP, FTP, HTTP, FTP,
Inspection SMTP, POP, SMTP, POP, SMTP, POP, Ruting
NIM}ﬁgs?gz\;ﬁ NIlelgsI/);\Ir\;ia AR DS Dynamiczny ruting 3 instancje kazdego
CBIOS/SMB, 1 Net ' OSPF/BGP/RIPV1/v2
P2P, IM, MS RPC | P2P, IM, MS RPC - - -
atycs 102 102 102
Liczba atakow aplikacyjnych Ponad 650 Ponad 650 Ponad 280 Trasy statyczne
wykrywanych przez Deep Inspection Ruting zrodiowy TAK TAK TAK
Inspekcja zawartosci TAK TAK TAK Ruting wielu tras o takich samych TAK TAK w przysztosci
Filtrowanie zlodliwych URL Do 48 URL- kosztach
p 2400 2400 2400
Zew. filtrowanie WWW (Websense) TAK TAK TAK Grupy [GM!
Zew. filtrowanie WWW (SurfControl) TAK TAK w przyszlosci Wysoka dostepnos¢ (HA)
Przeciwdzialanie atakom brute-force TAK TAK w przyszlosci HA Lite TAK z kluczem licencji Extended
Ochrona przed SYN cookies TAK TAK w przyszlosci Zapasowy dial-up" TAK TAK TAK
Przeciwdziatanie omijaniu wzorcodw TAK TAK w przyszlosci Podwdjny Untrust TAK TAK TAK
Przccilwdzialanic falszowaniu TAK TAK w przysziosci H.323 ALG TAK TAK TAK
adresow IP (oparte o strefy)
. SIP ALG
Zintegrowane filtrowanie WWW TAK TAK w przysztosci TAK TAK TAK
VPN NAT dla H.323/SIP TAK/TAK TAK/TAK TAK/TAK
Rownolegle tunele VPN Do 10 Przypisywanie adreséw IP
Interfejsy tunelowe Do 10 Statyczne TAK TAK TAK
Klient DHCP/PPPOE/PPPOA TAK/TAK/TAK TAK/TAK/TAK TAK/TAK/TAK
Szyfowanie DES (56 bitdw), TAK TAK TAK KA/ AR (Z/AD[;,)
3DES (168 bitéw) i AES
W 4 DHCP
Uwierzytelnianie MD-5 i SHA-1 TAK TAK TAK ewnetrzny serwer DHC TAK TAK TAK
DHCP Rela
Manualne klucze, IKE, PKI (X.509) TAK TAK TAK y TAK TAK TAK
Perfect forward secrecy (grupy DH) 1,2,5 1,2,5 1,25 Wsparcie PKI
Ochrona przed atakiem TAK TAK TAK Zadania certyfikatGw PKI (PKCS 7 TAK TAK TAK
powtdrzeniowym i PKCS 10)
VPN ze zdalnym dostepem TAK TAK TAK Automatyczne pobieranie TAK TAK TAK
— — — certyfikatéw (SCEP)
L2TP w IPSec TAK TAK TAK
Online Certificate Status TAK TAK TAK
PrzejScie IPSec przez NAT TAK TAK TAK Protocol (OCSP)
Redundantne bramy VPN TAK TAK TAK Certyfikaty podpisane przez TAK TAK TAK
Monitorowanie tuneli VPN TAK TAK TAK samego siebie

Wspierane Centra Certyfikacji

Ksiegowanie RADIUS

Zarzadzanie systemem

Verisign, Entrust, Microsoft, RSA Keon, iPlanet
(Netscape), DOD PKI, Baltimore

WebUI (HTTP i HTTPS) TAK TAK TAK
Interfejs linii komend (konsola) TAK TAK TAK
Interfejs linii komend (telnet) TAK TAK TAK

Interfejs linii komend (SSH)

TAK, zgodny z wersjami 1.5 i 2.0

NetScreen-Security Manager TAK TAK w przyszitosci
Pelne zarzadzanie przez tunel VPN TAK TAK TAK

na dowolnym interfejsie

Tryb btyskawicznej konfiguracji TAK TAK TAK




<l Karta katalogowa

o . _S6T 5GT ADSL 5GT Wireless _ L 5GT ADSL 5GT Wireless
Administrowanie 10 uzytkownikéw 10 uzytkownikéw 10 uzytkownikéw [l Opcje anten 10 uzytkownikéw 10 uzytkownikéw 10 uzytkownikéw
lub plus lub plus lub plus lub plus lub plus lub plus
Lokalna baza administratorow 20 20 20 Dwie anteny z mechanizmem N/A N/A Zawarta
Zewnetrzna baza administratoréw RADIUS/LDAP/SecurlD automatycznego wyboru W zestawie
Zastrzezone sieci administratorskie 6 6 6 Antena Kierunkowa N/A N/A opcjonalna
Uprawnienia Root Admin, Admin TAK TAK TAK Antena dookolna N/A N/A opcjonalna
i Read Only Wymiary i zasilanie
Aktualizacja oprogramowania TFTP/WebUI/SCP/NSM Wymiary 1/8.25/5 cali | 1/8.25/7.25 cali | 1/8.25/7.25 cali
Przywracanie konfiguracji TAK TAK TAK (wysoko$¢/szerokos¢/dugosc) 2.5/20.9/12.7 ecm| 2.5/20.9/18.4 cm| 2.5/20.9/18.4 cm
Zarzadzanie ruchem rodlo zasilania (DC) NIE NIE NIE
Waga 1.5 funta 2 funty 2.5 funta
TAK TAK TAK
Gwarantowane pasmo 0.68 kg 091 kg 113 ke
aksymz S TAK TAK TAK e . - .
Maksymalne pasmo Mozliwos¢ montowania w szafie TAK, z oddzielnym zestawem
ie pasme TAK TAK TAK . o
V?ii(t’:jffemlr‘; D™ rédio zasilania (AC) 9-12V DC 12V DC
p priory 12w 18W
Z ie DiffS TAK TAK TAK
nakowanie DiffServ Certyfikaty bezpieczenstwa UL, CUL, CB, TUV
Wsparcie dla ADSL Certyfikaty EMC FCC klasa B, CE klasa B, C-Tick, VCCI klasa B
ADSL gver POTS v B
(opcjonalnie)
ADSL over ISDN N/A TAK TAK Temperatura pracy 23° do 122° F, -5° do 50° C
(opcjonalnie) Temperatura przechowywania -4° do 158° F, -20° do 70° C
ADSL DMT wydanie 2 N/A TAK TAK Wilgotnos¢ 10% do 90% bez kondensacji
(opcjonalnie) | F'oeryfikacja Wi-Fi Alliance 802.11 NIE NIE TAK
ADSL G lite N/A TAK (opc}f)?fllnie) Certyfikacja Wi-Fi Alliance Enterprise NIE NIE TAK
i all i TAK TAK TAK
Wsparcie dla Dying Gasp N/A TAK TAK ICSA Firewall i VPN
(opcjonalnie) MTBF (model Bellcore) 8.5 lat 8.1 lat TBD
Wsparcie dla Deutsche Telecom N/A TAK TAK ’ . o . @ o _
(opcjonalnie) () Przedstawione wydajnos¢ i pojemnos¢ sa Aktualizacje sygnatur Deep Inspection )
- zmierzonymi wartociami maksymalnymi Wyr:agatjl? WkaPI'ema ustugi sygnatur dostepnej
f : w idealnych warunkach testowych. Moga sie za dodatkowa optata.
ADLS warstwa 2 i enkapsulacje zmienia¢ w zaleznosci od wdrozenia ) Wymaga dodatkowego zakupu subskrypcji
PPPOE/PPPOA N/A TAK TAK  Lwiaczonych funkcjonalnosci. , & Sofinicj antywirusowych. o
(opcionalnie) @ Ponizsze funkcjonalnosci nie sa wspierane ekomendowana liczba uzytkownikéw.
opcjona w warstwie 2 (tryb przezroczysty): NAT, PAT NAT © Testowane z modemem 3Com 5686 56K
2684/1483 (tryb mostu i ruted) N/A TAK TAK oparty o polityki, wirtualny IP, mapowanie IP, i modemem ISDNZyXel omni.net LCD.

OSPF, BGP, RIPV2 i przypisywanie adresow IP.
Tryb warstwy 2 jest wspierany tylko w trybie
ATM AAL5/ATM PVC N/A TAK/10 TAK/10 portow Trust/Untrust.

(opcjonalnie)

(opcjonalnie)

Opcje licencjonowania
Urzadzenia serii NetScreen-5GT sg dostepne w opcjach licencji wspierajacych rézng

Radio bezprzewodowe

Moc transmisji N/A N/A Do 200 mW liczbe uzytkownikow
Wspierane standardy komunikacji N/A N/A 802.11b/g e X ; >
bezprzewodowej Opcje licencjonowania Opis
Przeglad punktéw dostepu N/A N/A TAK Licencja na 10 uzytkownikow Ogranicza pojemnos$¢ do 10 réwnolegle
korzystajacych uzytk ik
Maksimum skonfigurowanych SSID N/A N/A 8 orzystajacych uzytkownikow
Maksimum aktywnych SSID N/A N/A 4 Licencja Plus Zwigksza pojemnos¢ do niograniczonej liczby
uzytkownikow
Uktad anten N/A N/A Mechanizm - - —
wyboru anten Licencja Extended Zwigksza pojemnos¢ pod wzgledem sesji i tuneli
Kierunkowa, VPN odpowiednio do 4000 i 25. Dodaje strefe
dookdlna ’ DMZ i HA lite (bez synchronizacji sesji)

Bezpieczenstwo komunikacji bezprzewodowej
Tryby Portéw

Prywatno$¢ bezprzewodowa N/A N/A WPA Dzigki Trybom Portéw mozna elastycznie konfigurowaé opcje interfejséw na kazdej
(AES lub TKIP), | platform serii NetScreen-5GT. Ponizsze tabele obrazujg rozne Tryby Portéw i opcje
IPSec VPN, WEP|  gpref tunelowych. Strefa tunelowa to strefa koncentrujgca interfejsy tunelowe.

Uwierzytelnianie bezprzewodowe N/A N/A PSK, EAP-PEAP, ) .
Y P FAP-TLS Opcje Trybu Portow w NetScreen-5GT Ethernet
EAP-TTLS Interfejsy: 5 interfejsdow 10/100, 1 Modem i 1 Konsola, aktualna wersja ScreenOS 5.2
over 802.1x Tryb Portu Dostepnosé Kabk?we S’trefy Strefy Tunelowe
Dodatkowe tunele dial-up VPN N/A N/A 20 dla licencji na ?::st':gzensma
10 uzytkownikow|
i Plus, Trust-Untrust Wszystkie licencje 1 1
40 dla Extended | |15 encia plus Wszystkie licencje 1 1
Kontrola dostgpu MAC N/A N/A Permit lub Deny | | Home-Work Wszystkie licencje 2% 1
Izolacja klienta N/A N/A TAK Laczony Wszystkie licencje 2 1
Rozszerzony Tylko Extended 2 1
Podwojny-Untrust-DMZ | Tylko Extended 2 2

* Strefa Home nie ma dostgpu do Strefy Work w trybach Home-Work i Egczonym
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Opcje Trybu Portow w NetScreen-5GT ADSL i NetScreen-5GT Wireless/ADSL
Interfejsy: 5 portéw 10/100, 1 port ADSL, 1 modem, 1 konsola, aktualna wersja

Produkt mer zestawu

ScreenOS 5.0 NetScreen-5GT Wireless
Dostepnosé Kablowe Strefy Dodatkowe Juniper Networks NetS’creen-SGT Wireless 10 Uzytkownikéw
i Bezprzewodowe  tunelowe Bezprzewodowe NetScreen-5GT Wireless Swiat — kabel zasilajacy (Europa) | NS-5GT-025
** Strefy Trust Strefy
Bezpieczenstwa** Juniper Networks NetScreen-5GT Wireless Plus
Trust-Untrust | Wszystkie licencje 1 1 1 NetScreen-5GT Wireless Swiat — kabel zasilajacy (Europa) | NS-5GT-125
Home-Work  |Wszystkie licencje 2* 1 1 Juniper Networks NetScreen-5GT Wireless Extended
Rozszerzony  |Tylko licencja Extended 2 1 2 NetScreen-5GT Wireless Swiat — kabel zasilajacy (Europa) | NS-5GT-225
* Strefa Home nie ma dostepu do Strefy Work w trybach Home-Work i Eaczonym. NetScreen-5GT Wireless ADSL

* Tylko w produkcie bezprzewodowym.

Juniper Networks NetScreen-5GT Wireless ADSL 10 uzytkownikéow

Opcje Trybu Portéw w NetScreen-5GT Wireless NetScreen-5GT Wireless ADSL Swiat — kabel zasilajacy (Europa)l NS-5GT-035-x
Dostepnosé Kablowe Strefy Dodatkowe Juniper Networks NetScreen-5GT Wireless ADSL Plus
i Bezprzewodowe  Tunelowe Bezprzewodowe NetScreen-5GT Wireless ADSL Swiat — kabel zasilajacy (Europa)l NS-5GT-135-x
** Strefy Trust Strefy
Bezpieczenstwa** Juniper Networks NetScreen-5GT Wireless ADSL Extended
Trust-Untrust | Wszystkie licencje 1 1 1 NetScreen-5GT Wireless ADSL Swiat — kabel zasilajacy (Europa)l NS-5GT-235-x
Podwojny- | Wszystkie licencje 1 1 1 Akcesoria
S
Untrust Zestaw do montowania w szafach dla 2 NetScreen-5GT I NS-5GT-RMK
Home-Work | Wszystkie licencje 2* 1 1
Laczony™* Wszystkie licencje 2% 1 1 * Aby zamdéwic¢ mechanizm antywirusowy, nalezy doda¢ -AV do konca odpowieniego
Rozszerzony |Tylko Licencja Extended 2 1 2 nuUMErU zestawu. § . » ,
Aby zamowic¢ zestawy ADSL Annex A lub Annex B, nalezy zastapi¢ -x na koncu

. s S N o g . odpowiedniego numeru zestawu literg A lub B.
**S,;,r:f;;g;n;ir;f (?;is;::@l Vf/l(;i[:]tly A\SI;/(S)Ir,k w trybach Home-Worki kaczonym. Nalezy sprawdzi¢ kompatybilno$¢ potaczen ADSL z DSLAM i ISP na

http://www juniper.net/products/antivirus/5gt_adsl/

Produkt Numer zestawu

Juniper Networks NetScreen-5GT Ethernet

Juniper Networks NetScreen-5GT 10 uzytkownikéow

NetScreen-5GT liniowe zasilanie (Europa) | NS-5GT-005

Juniper Networks NetScreen-5GT Plus (bez limitu uzytkownikéw)*

NetScreen-5GT liniowe zasilanie (Europa) | NS-5GT-105

Juniper Networks NetScreen-5GT Extended

NetScreen-5GT Extended kabel zasilajacy (Europa) | NS-5GT-205

NetScreen-5GT ADSL

Juniper Networks NetScreen-5GT ADSL 10 uzytkownikéw

NetScreen-5GT ADSL zasilanie (Europa) | NS-5GT-015-A

Juniper Networks NetScreen-5GT ADSL 10 Uzytkownikéw

NetScreen-5GT ADSL Plus kabel zasilajacy (Europa) | NS-5GT-115-x
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