Cechy i zalety produktow Juniper

Rutery klasy Enterprise (J-series & M-Series)
Elastyczne mozliwosci zapewnienia jakosci ustug
Wdrozenie zréznicowanych ustug per aplikacja
Redukcja zajetosci pasma i zwiekszona wydajnos¢
JUNOS - jednolity, modularny system operacyjny
Redukcja czaséw przestoju, uproszczona sieé, redukcja kosztow
zarzadzania sieciq,
Urzadzenia dedykowane do obstugi IP/MPLS
Zwiekszona elastycznosé, niezawodnos¢ i prostota dziatania

Firewall/IPSec VPN

Dedykowane urzadzenie zabezpieczen
Platforma z akceleracjq sprzetowa i specjalizowanym systemem
operacyjnym
Wiarygodne, wielofunkcy jne zabezpieczenia, redukcja nieupowaznionego
dostepu
Bezpieczne potaczenia pomiedzy odlegtymi jednostkami z wykorzystaniem
infrastruktury publicznej
Redukcja kosztow facza, zwiekszona tacznosé
Mozliwosci wirtualizacji (wirtualne rutery, VSYS i strefy bezpieczenstwa)
Redukcja kosztow poprzez konsolidacje firewalli
Zwiekszone bezpieczenstwo i elastycznosé

Akceleratory Aplikacyjne (DX)

Optymalizacja i bezpieczenstwo protokotow HTTP oraz HTTPS
Szybsze dostarczanie informacji
Redukcja ruchu i wzrost wydajnosci serweréw

Rozdziat ruchu aplikacyjnego
Zwiekszona dostepnos¢ aplikacji oraz wydajnosé dziatania
Zwiekszona produktywnos¢ uzytkownikdw

Wielofunkcy jne, asymetryczne urzadzenia
Konsolidacja zasobéw, wdrozenie typu ..clientless”
Redukcja iloci serwerdw i oprogramowania
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IDP (Intrusion Detection and Prevention)

Zabezpieczenia sieci i aplikacji przed atakami poziomu aplikacyjnego dziatajace

w trybie In-line
Redukcja ryzyka oraz kosztéw usuwania skutkéw wtamania

Wiele metod detekcji wykorzystujacych codziennie aktualizowana baze sygnatur
Silniejsza i bardziej szczegdétowa ochrona, redukcja czaséw przestoju
i odtwarzania

Zwiekszona przejrzystosé sieci
Ulepszona kontrola had wykorzystaniem aplikacji i sieci
Wsparcie analizy powtamaniowej, krétsze czasy szacowania potencjalnego
ryzyka

Secure Access (SSL VPN)

Dostarczenie elastycznego, adaptacyjnego dostepu zdalnego typu .clientless”
Zwiekszony zasieg i wydajnos¢ w celu podniesienia produktywnosci
Redukcja kosztéw zarzadzania - koniec debaty pomiedzy IPSec i SSL

Analiza stanu bezpieczenstwa weztow zdalnych wraz z zaleceniami
Rézne poziomy bezpiecznego dostepu oparte o dynamiczne polityki
Redukcja zgtoszen supportowych, zwiekszona produktywnos¢ uzytkownikéw

IVE (Instant virtual extranet)

Redukcja kosztéw budowy DMZ, szczegétowy dostep do aplikacji

Ackeleratory WAN (WX)

Redukcja sekwencji czastkowych

Redukcja kosztéw utrzymania tacza
Akceleracja przeptywu pakietow

Zwiekszona produktywnos$¢ dzieki ulepszonej wydajnosci aplikacji
Zarzadzanie pasmem

Prostota wdrozenia QOS

Redukcja kosztéw wykorzystania tacza i zwiekszenie wydajnosci

AJuniper




Juniper Networks to dostawca
urzadzen sieciowych dobrze znany
przez operatorow telekomunikacyjnych.
Routery Juniper sq bowiem obecne
od wielu lat na rynku duzych urzadzen
rdzeniowych. Sieci operatoréw
telekomunikacyjnych stawiaja
urzadzeniom najwyzsze wymagania. Wymagania te dotycza gtéwnie przepustowosci,
stabilnosci pracy i odpornosci na sytuacje wyjatkowe (np. przeciazenia, ataki DoS).
W sieciach operatoréw telekomunikacyjnych przy wyborze sprzetu decydujaca role
odgrywa jako$¢ technologii.

W ubiegtym roku Juniper Networks wprowadzit do swojej oferty routery serii J
dedykowane dla sektora enterprise (firm i korporacji). Urzadzenia serii J
charakteryzuja sie nastepujacymi cechami:
protokoty dostepowe warstwy 2 OSI: Frame Relay, Ethernet oraz Point-to-Point
Protocol/High level Data Link Control (PPP/ Cisco HDLC),
obstuga protokotéw IPv4 oraz IPvé,
interfejsy sieciowe: T1/E1, NxT1/E1, Fast Ethernet (FE), DS3, ADSL, ADSL 2+,
E3 oraz ISDN BRI,
obstuga protokotow dynamicznego routingu: RIP, IS-IS, OSPF i BGP,
inzynieria ruchu sieciowego MPLS,
mechanizmy zabezpieczen Stateful firewall, translacja adreséw NAT, ochrona
komunikacji sieciowej IPSec oraz ustugi J-Flow do monitorowania i rozliczania
transmisji,
granularne i wysokowydajne mechanizmy CoS, hadawanie priorytetéw,
ograniczanie pasma, kolejkowanie, wygtadzanie oraz oznaczanie ruchu
sieciowego, zapewhiajace poprawne dziatanie krytycznych aplikacji,
intuicyjne zarzadzanie za pomocaq graficznej konsoli (Web GUT) oraz z wiersza
linii polecen (CLT).
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J Nowe routery dla sieci firm i korporacji

Konstrukcja zastosowanego w urzadzeniach Juniper systemu operacyjnego JUNOS
sprawia, iz jest on mato wrazliwy na problemy wystepujace w popularnych obecnie na
rynku enterprise routerach. Wykonanie prostego ataku na jeden serwis routera
powoduje zablokowanie pracy catego urzadzenia (np. CAN-2004-1164,
CAN-2004-1111, CAN-2004-0714). Zmiana konfiguracji moze spowodowaé zakiécenia
catej komunikacji sieciowej. Aktywowanie nowych serwisow routera moze powodowaé
spadek wydajnosci pracy urzadzenia. Z uwagi na swoja budowe system JUNOS jest
wolny od tego typu problemdw.

Urzadzenia serii J zostaty zaprojektowane jako sprzet sieciowy, spetniajacy zadania
routingu i zarzadzania komunikacji w sieciach heterogenicznych. Routery Juniper nie
posiadaja funkcji zbednych dla tego typu urzadzen (np. modutdw obstugujacych VoIP),
dzieki femu router w sposéb stabilny i wydajny moze wykonywaé zadania, do ktdorych
zostat przewidziany, czyli przekazywa¢ ruch sieciowy.

Architektura systemu operacyjnego JUNOS sktada sie z nastepujacych
komponentow:
modut routingu (Routing Engine), ktory zajmuje sie ustalaniem fras routingu
i zarzadzaniem urzadzeniem,
modut przekazywania pakietéw (Packet Forwarding Engine), ktéry przetacza
pakiety pomiedzy segmentami sieci obstugiwanymi przez urzadzenie,
modut ustug, ktory pozwala zaimplementowaé dodatkowe funkcjonalnosci, takie jak
IPSec VPN, Stateful firewall.

Budowa systemu operacyjnego JUNOS precyzyjnie rozdziela zadania sterowania
urzadzenia i obstugi ruchu sieciowego. Moduty systemu JUNOS pracuja w oddzielnych
obszarach pamieci. Dzieki tak przyjetemu rozwiazaniu, ewentualne zaktdcenia w pracy
jednego modutu JUNOS nie wptywaja na inne moduty. Do innych wiasciwosci routeréw
Juniper mozna zaliczy¢ nowej generacji interfejs konfiguracji CLI, weryfikujacy
polecania wprowadzane przez administratoréw oraz mechanizm szybkiego
odtwarzania systemu i przywracania konfiguracji (rescue button), rollback).
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