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Juniper Networks NetScreen-25/50

Urzadzenia serii Juniper Networks NetScreen-50 to kompletne rozwigzania bezpieczenstwa
przeznaczone dla oddziatéw korporacji i odlegtych osrodkéw, a takze matych i srednich firm.
Urzadzenia te wyposazone sa w cztery porty Ethernet z automatycznym wykrywaniem szybkosci

i zapewniajg niezbedne srodki bezpieczenstwa na obrzezach sieci z wieloma strefami DMZ. Zawieraja
obstuge sieci VPN dla zapewnienia bezpieczenstwa sieci bezprzewodowych lub sieci wewnetrznych.
Urzadzenie NetScreen-25 jest wyposazone w te sama liczbe interfejsow Ethernet, co urzadzenie
NetScreen-50 i zapewnia wydajnos¢ 100 Mb/sek dla zapory ogniowej oraz 20 Mb/sek dla wirtualnych
sieci prywatnych VPN z szyfrowaniem 3DES lub AES. Obstuguje do 32 000 réwnolegtych sesji,

125 tuneli VPN. Natomiast urzadzenie NetScreen-50 cechuje wydajnos¢ 170 Mb/sek dla zapory ogniowej
oraz 45 Mb/sek dla sieci VPN z szyfrowaniem 3DES lub AES. Obstuguje do 64 000 réwnolegtych sesji
oraz 500 tuneli VPN.

Maksymalna wydajnos¢ i mozliwosci®®
Wsparcie dla wersji ScreenOS
Wydajnoé¢ zapory firewall
Wydajnos¢ szyfrowania 3DES
Wydajnos¢ ,glebokiej inspekcji”

(Deep Inspection)
Rownolegle sesje
Nowych sesji na sekunde
Polityki bezpieczenstwa
Interfejsy

Tryb dziatania
Tryb warstwy 2 (przezroczysty)®
Tryb warstwy 3 (ruting i/lub tryb NAT)
NAT (Translacja Adreséw Sieciowych)
PAT (Translacja Adresow Portow)
NAT w oparciu o polityke
Wirtualne TP
Mapowane IP
Obstugiwanych uzytkownikéw

Firewall
Liczba wykrywanych atakéw sieciowych
Wykrywanie atakdw sieciowych
Ochrona przed atakami DoS i DDoS
Reasemblacja TCP w celu ochrony
pakietéw poddanych fragmentaciji

ScreenOS 5.2
100 Mbps
20 Mbps
75 Mbps

32 000
4 000
500
4 10/100 Base-T

Tak
Tak
Tak
Tak
Tak
2
500
nieograniczona

31
Tak
Tak
Tak

Ochrona przed pakietami zdeformowanymi  Tak

Zapora ,glebokiej inspekcji” (Deep
Inspection) — wykrywanie intruzow
Wykrywanie anomalii protokotéw
Pelnostanowe sygnatury protokotow
Obstugiwane protokoty

Liczba wykrywanych atakow
na aplikacje z Deep Inspection

Tak

Tak
Tak
HTTP, FTE, SMTP,
POP, IMAP, DN,
NetBIOS/SMB, MS-
RPC, P2P, IM
ponad 650

Inspekcja zawartosci Tak
Wbudowany antywirus Nie
Filtrowanie ztosliwych adreséw URL do 48 URL
Zewnetrzny serwer filtracji URL Tak
(Websense lub SurfControl)

Whudowane filtrowanie WWW Tak
Przeciwdziatanie atakom brute force Tak
Zapobieganie omijaniu wzorcow atakdw Tak
w ,glebokiej inspekcji”
Ochrona przed falszowaniem adresow IP Tak
w obrebie strefy

VPN

Tunele VPN 125

Interfejsy tunelowe 25

Szyfrowanie DES (56 bitéw), 3DES Tak

(168 bitdw) i AES

Manualne klucze, IKE, PKI (X.509) Tak

Ochrona Perfect Forward Secrecy 1,2,5

(Grupy DH)

ScreenOS 5.2
170 Mbps
45 Mbps
75 Mbps

64 000
5 000
1 000
4 10/100 Base-T

Tak
Tak
Tak
Tak
Tak
2
500
nieograniczona

31
Tak
Tak
Tak

Tak
Tak

Tak
Tak
HTTP, FTR SMTP,
POP, IMAP, DNS,
NetBIOS/SMB, MS-
RPC, P2P, IM
ponad 650

Tak
Nie

do 48 URL
Tak
Tak
Tak
Tak

Tak

500
Tak

Tak
1,2,5

Ochrona przed atakami typu replay
VPN ze zdalnym dost¢pem

L2TP w ramach IPSec

IPSec NAT traversal

Nadmiarowe bramy VPN
Monitorowanie tuneli VPN

Tak
Tak
Tak
Tak
Tak
Tak

Uwierzytelnianie uzytkownikow firewall i VPN

Whbudowana (wewnetrzna) baza
danych - limit uzytkownikdéw
Zewnetrzna baza uzytkownikdw

do 250

RADIUS, RSA
SecuelD i LDAP

Uwierzytelnianie XAUTH VPN Tak

Uwierzytelnianie przez interfejs Webowy Tak
Rejestrowanie/monitorowanie

Syslog (wiele serweréw) zewnetrzny

do 4 serwerow

E-mail (2 adresy) Tak

NetIQ WebTrends zewngtrzny

SNMP (v1, v2) Tak

Baza danych MIB standardowa i uzytkownika Tak

Traceroute Tak

Na poczatku i na koncu sesji Tak
Wirtualizacja

Strefy bezpieczenstwa uzytkownika 4

Wirtualne rutery (VRs) 3

Interfejsy VLAN 16

Ruting
Dynamiczny ruting OSPF/BGP
Dynamiczny ruting RIPv1/v2
Statyczne trasy
Ruting zrodlowy (source based)
Ruting wieloma $ciezkami
o jednakowym koszcie

Wysoka dostepnos¢ (HA)
Tryb HA
Synchronizacja sesji Firewall/VPN
Nadmiarowe interfejsy
Synchronizacja konfiguracji
Wykrywanie awarii urzadzenia
Wykrywanie awarii potaczenia
Uwierzytelnianie nowych elementéw HA
Szyfrowanie ruchu HA

VolP
H.323 ALG
SIP ALG
NAT dla H.323/SIP

Przypisywanie adresow IP
Statyczne
DHCP, klient PPPoE
Wewnetrzny serwer DHCP
Przekazywanie DHCP

3 instancje kazdy
3 instancje
2 048
Tak
Tak

HA Lite
Nie
Tak
Tak
Tak
Tak
Tak
Tak

Tak
Tak
Tak

Tak
Tak
Tak
Tak

Tak
Tak
Tak
Tak
Tak
Tak

do 250

RADIUS, RSA
SecuelD i LDAP
Tak
Tak

zewnetrzny
do 4 serwerow
Tak
zewngtrzny
Tak
Tak
Tak
Tak

4

3
16

3 instancje kazdy
3 instancje
2 048
Tak
Tak

Aktywny/Pasywny
Tak
Tak
Tak
Tak
Tak
Tak
Tak

Tak
Tak
Tak

Tak
Tak
Tak
Tak
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Certyfikaty
Certyfikaty bezpieczenstwa
UL, CUL, CSA, CB
Certyfikaty EMC
Obstuga PKI § N .
Zadania certyfikatdw PKI (PKCS 7 i PKCS 10)  Tak Tak \F/CCCCII‘]L‘;W AA BSMI klasy A, CE klasy A, C-Tick,
Automatyczne pobieranie certyfikatow Tak Tak asy
(Simple Certificate Enrollment Protocol SCEP) Srodowisk
Protokdt OCSP (Online Certificate Status Tak Tak r?l"e:‘)nglesratira pracy: 23° do 122° F, -5° do 50° C
Protocol o )
Cro O;;) dpisz AMeoo sicbi Tak Tk Temperatura przechowywania: -4° do 158° F, -20° do 70° C
crtylixaty po DISANE pracz samego siebie 4 4 Wilgotnos¢ wzgledna: 10% do 90% bez kondensacji

Obstuga Urzedow certyfikatow '

Verisi z a . .

EEE:EHCCAA EE Et Sredni czas do awarii (model Bellcore)

o . NetScreen-25: 8,1 lat; NetScreen-50: 8,1 lat

Microsoft CA Tak Tak

RS]A Keon (‘A’ X T:dk Tflk Certyfikaty Bezpieczenstwa (tylko modele Advanced)

iPlanet (Netscape) CA Tak Talk Common Criteria: EAL4 i EAL4+

Baltimore CA Tak Tak ICSA Firewall i VPN

DOD PKI CA Tak Tak )

Opgje licencji: Urzadzenia NetScreen-25 i NetScreen-50 sa dostepne w dwoch

Zarzadzanie systemem opcjach zapewniajac dwa rozne zestawy funkceji i mozliwosci.

Imerfeis: “"?b(f“'y (HTTP i H’lePs) Tak Tak Modele Advanced (zaawansowane): zapewniaja wszystkie wiasnosci i mozliwo$ci
Imerf.e]As‘ W'{eréza polec‘en?u (konsola) jljak fljak wymienione w niniejszej specyfikacji.
Inter.fe]ﬁ wiersza polec\en{a (t‘e‘lnet) Tak , Tak Modele Baseline (podstawowe): zapewniaja podstawowy zestaw funkcji dla
Interfejs wiersza polecenia (SSH) Tak zgodny Tak zgodny uzytkownikéw, dla ktérych funkcje Deep Inspection™, dynamiczny ruting OSPF
. X ) zv15iv20 zv1.51v2.0 i BGP oraz zaawansowana wysoka dostepno$¢ (HA) nie majg kluczowego
NetScreen-Security Manager Tak Tak znaczenia. W ponizszej tabeli zestawiono wiasnoéci i mozliwosci rézniace modele
Zarzqc'lzame' poprzez tunel VPN Tak Tak e iy —
na kazdym interfejsie
Petna baza MIB SNMP uzytkownika Tak Tak NetScreen-25 Baseline  NetScreen-50 Baseline
Tryb blyskawicznej konfiguracji Tak Tak Sesje 24 000 48 000
Administracja Tunele sie¢-sie¢ o 50 - o 150 L
I oo T i Tunele zdalnego dostepu wspotdzielone z sie¢-sie¢  wspoldzielone z siec-sie¢
Baza danych lokalnych administratoréw 20 20 D L : brak brak
Baza danych zewngtrznych RADIUS/ LDAP/ RADIUS/ LDAP/ Sizsipvfzill)\le ction 131 rg
administratord SecurlD SecurlD
administratoréw ecur ecur OSPE/BGP brak brak
Zastrzezone sieci administracyjne 6 6 ;Vy;o‘ka dOSS te‘pn.OSCM(IH‘i") H{“ pt,e( ) HA 4th,e( .
Poziomy Root Admin, Admin oraz Tak Tak etscreen Security Manager wspierany wspierany
Read Only (*) HA Lite — zapewnia tylko synchronizacje konfiguracji (bez synchronizacii sesii lub tuneli)
Aktualizacje oprogramowania TFTP/WebUI/SCP TFTP/WebUI/SCP
/NSM /NSM . PR
. Informacje o zaméwieniach
Powr6t do poprzednich konfiguracii Tak Tak ]

Zarzadzanie ruchem

Gwarantowana przepustowos¢ Tak Tak Juniper Networks NetScreen-50 z zasilaczem AC
Maksymalna przepustowos¢ Tak Tak NetScreen 50 zasilacz Europa NS-050-005
Wykorzystanie pasma na podstawie priorytetéw Tak Tak NetScreen 50f(*) zasilacz Europa NS-050-105
Znacznik DiffServ Tak Tak
Juniper Networks NetScreen-50 z zasilaczem DC
Zewnetrzna pamigé Flash NetScreen 50 DC zasilacz DC NS-050-001-DC
CompactFlash™ 96 lub 512 MB 96 lub 512 MB i i
Industrial Grade Industrial Grade Juniper Networks NetScreen-25 z zasilaczem AC
SanDisk SanDisk NetScreen 25 zasilacz Europa NS-025-005
Rejestrowanie zdarzen i alarmy Tak Tak Produkty Baseli
Skrypty konfiguracji systemu Tak Tak ro uw y Baseline . . e
Oprogramowanie NetScreen ScreenOS Tak Tak NetScreen 50 Baseline Z‘lb%ldcz Europa NS-Oj(_JB-OO‘S
NetScreen 25 Baseline zasilacz Europa NS-025B-005
Wymiary i zasilanie Rozszerzenie wersji Baseline NS-050-UPG-A
o . - . . - ) do Advanced (model 50)
g(/(/}qflr;ury (Wys/Szer/Db 1,73/178,)1{)10,8 cali 1,75/17,51{10,8 cali Rozszerzenie wersji Baseline NS-025-UPG-A
© g ) X , i DS X 8 Ibs do Advanced (model 25)
Mozliwo$¢ montazu na potce 19”7 standardowo, 19” standardowo,
) 23" opcjonalnie 23" opcjonuln’ie W podane wydajnodci, mozliwosci i funkcjonalnodci dotycza wersji Advanced pracujacych pod
Zasilacz (AC) 90-264 VAC, 45 W 90-264 VAC, 45 W kontrolg ScreenOS 5.2 i mogg si¢ rozni¢ w innych wersjach ScreenOS. Opcja licencjonowania
Zasilacz (DC) -36 do -72 VDC, 50 W -36 do -72 VDC, 50 W modelu Baseline zapewnia podzbiér funkcjonalnodci, co opisano w tabeli ponizej. Biezaca

przepustowos¢ dla produktow Baseline i Advanced moze sie rozni¢ w zaleznosei od rozmiaru
pakietow i wigczonych funkcjonalnosei.

@ podane wartodci mierzone sa w idealnych warunkach testowych. Wartosci uzyskane w okreslonych
wdrozeniach oraz przy réznych zestawach wiaczonych funkeji moga si¢ nieco réznic.

® Nastepujace wlasnosci nie sg obstugiwane w warstwie drugiej (tryb przezroczysty): NAT, PAT, NAT
oparty o polityke, wirtualne IP, mapowane IR VLANy, OSPF, BGP, RIPv2, przypisywanie adreséw IP.
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